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На пороге ноябрь и осень золотая царствует. «Она и роман-
тична, и грустна. Срывает ветер на деревьях листья. Обнажая 
юные сердца».

С приходом осени наступили следующие события. 2 ок-
тября – день рождения электронной почты (50 лет), 3 октя-
бря – день города Подольска (240 лет), 4 октября – день города 
Мурманска (105 лет), 19 октября – день Царскосельского ли-
цея (210 лет), 20 октября – день основания Российского Воен-
но-морского флота (325 лет). Ознакомление с календарем па-
мятных дат в октябре показывает, сколько праздничных дней, 
причем международных и экзотичных.

Изобилие знаменательных и памятных дат в ноябре 2021 го-
да. 4 ноября – день народного единства, 7 ноября – день прове-
дения парада на Красной площади в 1941 г., день Октябрьской 
революции 1917 г. Правда, встречаются и смешные праздники 
(например, день проектировщика, стекольщика, моржа).

И, конечно, короновирус SARS-CoV-2. В декабре 2019 года 
в Китае началась вспышка пневмонии, вызванная свежеобнаруженным вирусом2019‑nCoV. Вскоре 
она распространилась на другие страны, в том числе Россию.

Судя по данным Университета Джона Хопкинса, общее число летальных исходов в мире от ко-
ронавируса составляет более 3,77 миллиона человек с начала пандемии. Реальное же число смертей 
гораздо выше, так как регистрируются не все летальные случаи. Пандемия сильно ударила по бед-
ным и развивающимся странам, однако коронавирус пришел туда позже, чем в развитые страны. За-
болеваемость короновирусом и смертность в России заметно растут.

Уважаемые читатели! Берегите себя и своих близких. Любите ближнего своего, как самого себя. 
Соблюдайте режим самоизоляции. В России пик пандемии еще не пройден. Главное – это безопас-
ность и здоровье населения!

29 ноября 2021 года исполнилось бы 80 лет со дня рождения Станислава Антоновича Хохлова – 
одного из разработчиков Конституции современной России и руководителя рабочей группы по разра-
ботке Гражданского кодекса. Памяти этого замечательного человека, профессионала высокого уров-
ня, глубокого аналитика гражданского права, Уральский государственный юридический универси-
тет к 80‑летию Станислава Антоновича Хохлова готовит книгу воспоминаний о нем. Основное со-
держание книги составят воспоминания о С. А. Хохлове его коллег, друзей, учеников, родственников, 
близких. Возможно включение в книгу фотографий, в том числе иллюстрирующих воспоминания. 
Организацией подготовки книги занимается кафедра предпринимательского права Университета, 
на которой С. А. Хохлов долгие годы работал.

С уважением,
Главный редактор� В. С. Белых

Уважаемые читатели!
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CHIEF EDITOR’S COLUMN

	  Chief Editor’s Column 

BUSINESS AND SCIENCE NEWS

 

DIGITALIZATION OF ECONOMY AND BUSINESS

S. Shishkin sergey.n.shishkin@gmail.com  On some basic principles of digital law
Abstract: The article is devoted to some basic principles of digital law. In addition, the author deals with the problem of branch identification 
of digital law. The article pays special attention to the legal support of the digital economy and the role that belongs to the concept of entre‑
preneurial (economic) law in this area.
Keywords: digitalization, digital law, digital economy, entrepreneurial law, principles of law.

Marat Sarsembaev daneker@mail.ru  Digitalization of transport macnine-building enterprises in Kazakhstan and Russia: 
prerequisites, legal problems, and development 
Abstract: Digitalization is the inevitable introduction of digital technologies in all spheres of life, the state, the economy, including transport 
engineering. The relevance of the topic of digitalization of transport engineering in Kazakhstan and Russia is that digital technologies can 
improve the efficiency of the economy, including transport industry plants. The prerequisites for the introduction of digital technologies were 
manifested in the effective mutual activity of the state and the population to provide and receive a variety of services due to the successful 
functioning of «e-government» in both countries. The purpose of the study is to assist management and engineering personnel in solving and 
applying legal issues related to the implementation of digital tools in the activities of transport industry enterprises.  
In the course of the research, the following methods were used: the method of working with empirical material, the method of analysis and 
synthesis throughout the text of the article, the method of comparative legal analysis in relation to Kazakhstan and Russia, as well as other 
countries that have advanced in the digitalization of transport engineering. The statistical method was used in the study of robotics in the 
framework of a transport plant. 
The essence of the article is to analyze such digital tools as the Internet of things, artificial intelligence systems, a system for diagnosing the 
quality of electric vehicles produced at factories, speech recognition, unmanned electric cars, and robotization, which should be fully imple‑
mented in the activities of transport plants in Russia and Kazakhstan. The topic of the article is new in the legal science of both countries. In 
Russia, there are research works on general and special issues of digitalization, but the topic of the law of digitalization of transport engineer‑
ing plants is being studied for the first time. The article offers a number of names of new laws and regional conventions that, according to the 
author, can assist in digitalization, in the introduction of digital tools in the activities of transport engineering plants in Russia and Kazakhstan.
Keywords: digitalization; transport engineering; industry; factory; robotization; electric vehicle; unmanned vehicle; artificial intelligence.

Yuliya Haurylchanka hauryyuliya@gmail.com  Biometric Identification and Authentication of the Subject of Financial Legal Relations
Abstract: The research was conducted in the context of understanding biometrics as a science that studies the unique characteristics of a 
person (physical, behavioral, etc.). Due to the urgency of improving the quality of financial services, the reliability of the services provided, the 
protection of personal data, and the minimization of other risks, biometric technologies are increasingly being used to identify and authenti‑
cate financial service customers. In this regard, the purpose of the study is to disclose the existing legal problems and prospects for the use 
of biometric technologies in this area. To achieve this goal, we have studied domestic and foreign sources, the practice of using biometric 
technologies in different countries, and legal regulation in this area. Due to the variety of approaches to the problem, the legislation and prac‑
tice of the Republic of Belarus are taken as a basis, which are generally quite close to Russian ones. In addition, the practice and interim 
results of the work of the Russian Unified Biometric System (UBS), key approaches to the use of biometric technologies in foreign countries 
are taken into account. As a result of the research, the concepts of identification, verification and authentication were formulated and stud‑
ied, the types and place of biometric data in the system of authentication factors were studied. The author comes to the conclusion that it is 
most appropriate to recognize the factors of the subject»s property (biometric data, including, but not exclusively, photo and video images, 
voice) and the factors of the property of the object associated with the subject as the third group of authentication factors. However, the 
issues of biometric data protection still require both technical and legal solutions.
Keywords: biometrics, biometric factors, authentication, identification, financial services, face recognition, voice recognition, biometric data.

R. N. Salieva sargus6@yandex.ru  On the types of information in the field of ecology and environmental protection to be 
included in the integrated information system of fuel and energy sector organizations of the EAEU States
Abstract: Based on the analysis of interstate agreements of the EU states and the national legislation of Russia and the Kyrgyz Republic, the 
article identifies the types of information that it would be advisable to include in the integrated information system of fuel and energy complex 
organizations. The conclusion is formulated that a harmonized legal framework is needed to ensure the unity of requirements for the creation 
and use of integrated information systems.
Keywords: information, types of information, ecology and environmental protection, integrated information system of fuel and energy sector 
organizations, unified system of ecological and geoecological monitoring.

ENVIRONMENTAL LAW

Ignateva Inna A. land@law.msu.ru  Legal protection of the Arctic environment in the context of the intensification of eco‑
nomic activity in the Arctic zone of the Russian Federation

resume
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Abstract: The legal framework for environmental protection of the Arctic regions of the Russian Federation is analyzed in the article. The 
author concluded that the adoption of a separate federal law in relation to the Arctic zone of the Russian Federation, which creates a legal 
basis for the expansion and intensification of economic activity in the Arctic, was not balanced in law by the adoption of special rules that can 
strengthen measures to protect the vulnerable Arctic environment. Such special rules should be immediately incorporated into the legislation. 
Thus, comprehensive sustainable development in the region will be realized, including economic, social and environmental development.
Keywords: Arctic, Arctic zone of the Russian Federation, environmental protection, sustainable development.

LEGAL OPINIONS

V. S. Belykh belykhvs@mail.ru, K. A. Kon’kov kir-konkov@yandex.ru  Comparative analysis of state support measures 
for investment projects in the Russian Federation» (legal opinion) 
Abstract: The article presents a comparative analysis of state support measures for investment projects in Russia. The authors have ana‑
lyzed Russian legislation and business practice. The following measures of state support were considered: a) state guarantees of the Russian 
Federation on loans or bonded loans, attracted for the implementation of investment projects; b) financing of projects at the expense of the 
National Welfare Fund; c) financing of projects at the expense of the Industrial Development Fund; d) investment deduction for corporate 
income tax, etc. In conclusion the authors note that the measures of state support for investment projects, «scattered» in various normative 
acts have common goals and similar means, that would allow to consolidate them in one general law.
Keywords:  investment project, investment legislation, state support funds, investment project support program, state guarantees, project 
financing, investment deduction, tax incentives, other support measures. 

E. Yu. Gaevskaya ekaterinagaevskay@yandex.ru, O. V. Vagina bmpmag@mail.ru, L. Ya. Savvina savvina.l@mail.
ru  Powers of the real estate registration authority in connection with the inclusion of information on the restricted 
area of a military facility in the Unified State Register of Immovable Property based on the order of the Ministry of 
Defense of the Russian Federation
Abstract: The article discusses the powers of the real estate registration authority to conduct a legal examination of the validity of the 
authority’s decision to establish a zone with special conditions for the use of territories, on which basis information is included in the Unified 
State Register of Immovable Property in terms of interagency information interaction, as well as the limits of state land supervision authority 
in relation to the inspection of the federal authorities’ acts for compliance with land legislation.
Keywords: zones with special conditions for the use of territories; restricted area of a military facility; registration authority; interdepart‑
mental information interaction; state cadastral registration of immovable property; Unified State Register of Real Estate; supervision of land 
by the state.

PRESENTATION
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Ректор МГЮА им. Кутафина выразил 
благодарность Владимиру Сергеевичу Белых

Доктор юридических наук, профессор, заведующий кафедрой предпринимательского права УрГЮУ 
Владимир Сергеевич Белых получил благодарность от ректора Московского государственного 

юридического университета им. О. Е. Кутафина (МГЮА) Виктора Владимировича Блажеева.

Ректор МГЮА поблагодарил 
Владимира Сергеевича за участие 
в качестве спикера и модератора 
в панельной дискуссии «Пробле-
мы правового регулирования в сфе-
ре обеспечения информационной 
безопасности в условиях развития 
цифровой экономики». Дискус-
сия проходила на IV Международ-
ном форуме «Современные про-
блемы права и экономики в Европе 
и Азии», состоявшемся 12–15 сен-
тября 2021 года.

В этом году главная тема фо-
рума была обозначена как «Нау-
ка и международное сотрудниче-
ство в условиях правовой интегра-
ции». Среди целей научного меро-
приятия — поиск путей повышения 
эффективности и расширения со-
общества культурной дипломатии 
в европейских и азиатских странах, 
выработка новых методов культур-
ной дипломатии в контексте совре-
менных угроз и вызовов, расши-
рение возможностей научно-ис-

следовательского сотрудничества 
университетов и различных объ-
единений в области права и эко-
номики европейских и азиатских 
государств.

Поздравляем Владимира Сер-
геевича Белых с успешным высту-
плением на форуме в Универси-
тете им. О. Е. Кутафина и желаем 
столь же эффективной научно-ис-
следовательской работы в дальней-
шем.

Владимир Белых принял участие 
в международном форуме «Интеллектуальный 

потенциал независимого Казахстана»
8–10 сентября 2021 года доктор юридических наук, профессор, заведующий кафедрой предпринимательского права 
УрГЮУ Владимир Сергеевич Белых принял участие в I Международном форуме молодых учёных «Интеллектуальный 

потенциал независимого Казахстана: 30 лет становления и развития». Организаторы форума — Фонд 
Нурсултана Назарбаева, международный финансовый центр «Астана», Институт Сорбонна-Казахстан.

Владимир Сергеевич Белых вы-
ступил в качестве спикера диспута 
«Конвергенция континентального 
и английского права: за и против».

В числе почётных гостей, участ-
ников конференции, присутствова-
ли Игорь Рогов, доктор юридиче-
ских наук, профессор; председатель 
Комиссии по правам человека при 
Президенте Республики Казахстан, 
член Венецианской комиссии Со-
вета Европы от Республики Казах-

стан; Франсуа Ксавье Ликари, док-
тор юридических наук, профессор 
Университета Лотарингии (Фран-
ция); Виктор Малиновский, член 
Конституционного Совета Респу-
блики Казахстан, доктор юридиче-
ских наук, профессор, и др.

Форум «Интеллектуальный потен-
циал независимого Казахстана» объ-
единил неравнодушных коллег-ис-
следователей, занимающихся совре-
менной наукой. Тематическое поле 

форума включило в себя такие на-
правления, как биотехнологии, искус-
ственный интеллект, большие данные, 
цифровизация, инновационные трен-
ды в науке, образовании, медицине, 
предпринимательстве, а также право-
вые вопросы в современных реалиях.

Трёхдневный форум позволил 
учёным разных стран обменяться 
опытом, наладить сотрудничество, 
получить новую актуальную инфор-
мацию для дальнейшего развития.
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Биографическая статья о  профессоре УрГЮУ 
В. С. Белых опубликована в  энциклопедии 

об  известных людях Казахстана

В августе 2021 года состоялось знаковое событие для одного из самых ярких, интересных 
и легендарных преподавателей УрГЮУ: биографический очерк о Владимире Сергеевиче 

Белых вошёл в энциклопедию «Имена в истории. Северный Казахстан».

Советский и российский учё-
ный-правовед, специалист в области 
предпринимательского права, доктор 
юридических наук, профессор, за-
ведующий кафедрой предпринима-
тельского права УрГЮУ, Заслужен-
ный деятель науки Российской Фе-
дерации Владимир Сергеевич Белых 
представлен в этой статье как чело-
век, прославивший свою малую ро-
дину — Северный Казахстан. Род-
ным городом для Владимира Серге-
евича является Петропавловск.

Достижения В. С. Белых в обла-
сти правоведения высоко ценятся 
мировым сообществом. Поэтому по-
явление в книге-энциклопедии ста-
тьи, посвящённой Владимиру Сер-
геевичу, — закономерное событие 
и вместе с тем радостное, важное, 
исторически значимое.

От имени коллектива Уральско-
го государственного юридическо-
го университета поздравляем Вла-
димира Сергеевича с выходом эн-
циклопедии! Мы гордимся Вами 
и желаем новых успехов и дости-
жений на Вашем профессиональ-
ном пути!

Многотомное издание «Имена 
в истории. Северный Казахстан» — 
это книга-энциклопедия, призван-
ная увековечить имена знамени-
тых, значимых для истории, почи-
таемых людей, имеющих отноше-
ние к Казахстану (проживающих 
на территории Казахстана или со-
хранивших связи с малой родиной). 
Статьи в этой энциклопедии имеют 
биографический характер и пред-
ставляют жизнеописание известно-
го человека.
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О некоторых основных началах цифрового права
Шишкин С. Н., д. ю. н., профессор кафедры гражданского права  

Северо-Западного филиала ФГБОУ ВО «Российский государственный университет правосудия»

Аннотация: 
Статья посвящена некоторым основным началам (принципам) цифрового права. Кроме этого, автор 
рассматривает проблемы отраслевой идентификации цифрового права. Особое внимание в статье уделяется 
правовому обеспечению цифровой экономики и той роли, которая в данной сфере принадлежит концепции 
предпринимательского (хозяйственного) права.

Ключевые слова: 
цифровизация, цифровое право, цифровая экономика, предпринимательское право, принципы права

Цифровое право можно рас-
сматривать как в объективном, так 
и в субъективном смысле. В послед-
нем случае имеется законодатель-
ное определение в ст. 141.1 ГК РФ, 
согласно которому цифровыми пра-
вами признаются названные в таком 
качестве в законе обязательственные 
и иные права, содержание и условия 
осуществления которых определя-
ются в соответствии с правилами 
информационной системы, отвеча-
ющей установленным законом при-
знакам. Данное цивилистическое 
определение дает, в том числе, и не-
которую отправную точку для от-
раслевой «привязки» и определению 

места цифрового права в объектив-
ном смысле в системе права.

Что касается цифрового пра-
ва в объективном смысле, то автор 
не стремится углубиться в пробле-
му отраслевой идентификации от-
ношений, связанных с применени-
ем цифровых технологий, чему по-
священо уже немало работ1. Одна-
ко некоторые аспекты данной про-
блематики всё же следует отметить.

Говорить об отраслевой иден-
тификации названных отношений 
в настоящее время представляет-
ся преждевременным, поскольку, 
как справедливо отмечает Т. Я. Ха-
бриева, в данной сфере возникают 
общественные связи и отношения, 
составы фактических обстоятельств, 
а также события, происходящие по-
мимо воли людей. В структуре сфе-
ры правового регулирования поя-
вился новый элемент – отношения, 
которые должны, но на данном эта-
пе объективно не могут быть уре-
гулированы правом в необходимом 
объеме2. Отсюда можно сделать вы-
вод о том, что в целом цифровое пра-
во как правовое образование, будь 
то комплексная отрасль или подот-
расль права, находится в стадии ак-
тивного формирования.

Само собой разумеется, что от-
ношения, связанные с применением 
цифровых технологий, в значитель-

ной мере отягощены обилием тех-
нической терминологии, обуслов-
ленной спецификой физических 
(не только физических, но и вирту-
альных) свойств объектов правово-
го регулирования. Исходя из этого, 
не исключена возможность расши-
рения границ сферы правового регу-
лирования, появления в ней новых 
сегментов. Не исключено и сужение 
области правового регулирования3.

В целом же в концептуальном 
плане представляется необходимым 
согласиться с выводами В. С. Белых 
и М. О. Болобоновой, что:

во‑первых, цифровому праву 
присущи необходимые признаки: 
нормативность общеобязательность, 
гарантированность государством, 
интеллектуально-волевой характер, 
системность;

во‑вторых, представляется преж-
девременным вывод о самостоятель-
ности цифрового права;

в‑третьих, теоретические, педа-
гогические и практические причи-
ны, приводят к необходимости вне-
сти предложение понятия цифро-
вого права как системы общеобяза-
тельных, формально-определенных, 
гарантированных государством пра-
вил поведения, которая складывает-
ся в области применения или с по-
мощью применения цифровых тех-
нологий и регулирует отношения, 

Сергей ШИШКИН
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возникающие в связи с применени-
ем цифровых технологий;

в‑четвертых, можно представить 
цифровое право в качестве отрасли 
права, объединяющей правовые нор-
мы, регулирующие отношения, воз-
никающие в связи с приобретени-
ем, осуществлением и отчуждением 
цифровых прав, а также с примене-
нием цифровых технологий физи-
ческими и юридическими лицами4.

Далее возникает закономерный 
вопрос о соотношении цифрового 
и информационного права. Мож-
но ли цифровое право определить 
в качестве подотрасли информаци-
онного права? Такая версия вполне 
допустима, тем более что в качестве 
вариантов систематизации инфор-
мационного законодательства рас-
сматривается принятие Информа-
ционного кодекса РФ. Как отмеча-
ет В. Д. Зорькин, в контексте ныне 
действующей Конституции РФ не-
обходима разработка конституци-
онно-правовой концепции инфор-
мационного права, основу которого 
должно составлять конституцион-
ное право граждан на информацию5.

Представляется, что само инфор-
мационное право в качестве отрасли 
права ещё также до конца не оформи-
лось. Как подчеркивала И. Л. Бачило, 
формирующаяся (выделено мною – 
С. Ш.) специальная отрасль информа-
ционного права имеет свой явно вы-
раженный предмет отношений, услов-
но называемых информационными. 
При этом И. Л. Бачило называла три-
аду реально существующих материа-
лизованных результатов творчества 
и труда, воплощенных: 1) в информа-
ции при разнообразии форм ее прояв-
ления и формируемых на этой основе 
информационных ресурсах; 2) в сред-
ствах и технологиях работы с инфор-
мацией; 3) в средствах и технологиях 
коммуникации информации по се-
тям связи. На базе этой триады пред-
метов формируется самостоятельная 
область правового регулирования6.

Действующий Федеральный 
закон от 27.07.2006 г. № 149‑ФЗ 
«Об информации, информацион-
ных технологиях и о защите инфор-
мации» (далее – Закон об информа-
ции)7 к информации относит сведе-
ния (сообщения, данные) независи-
мо от формы их представления и ре-
гулирует отношения, возникающие: 

1) при осуществлении права на по-
иск, получение, передачу, производ-
ство и распространение информа-
ции; 2) при применении информа-
ционных технологий; 3) при обеспе-
чении защиты информации. Таким 
образом, Закон об информации ох-
ватывает достаточно широкий круг 
информационных отношений.

Цифровизация затрагивает все 
стороны жизни общества и носит 
межотраслевой, междисциплинар-
ный характер. Однако особого вни-
мания требует правовое обеспечение 
цифровой экономики. В данном на-
правлении мы неизбежно выходим 
на концепцию предпринимательско-
го (хозяйственного) права.

Прежде всего, в соответствии 
со Стратегией развития информаци-
онного общества в Российской Фе-
дерации на 2017–2030 гг., утверж-
денной Указом Президента РФ 
от 9.05.2017 г. № 2038 (далее – Стра-
тегия-2030) цифровая экономика 
– это хозяйственная деятельность 
(выделено мною – С. Ш.), в которой 
ключевым фактором производства 
являются данные в цифровом виде, 
обработка больших объемов и ис-
пользование результатов анализа 
которых, по сравнению с традици-
онными формами хозяйствования, 
позволяют существенно повысить 
эффективность различных видов 
производства, технологий, оборудо-
вания, хранения, продажи, доставки 
товаров и услуг.

Цифровая экономика в данном, 
по своей сути, предприниматель-
ско-правовом понимании представ-
лена в качестве одного из видов хо-
зяйственной деятельности – деятель-
ности по производству товаров, ра-
бот, услуг. В перспективе же это будет, 
и мы все это понимаем, – преобладаю-
щий вид хозяйственной деятельности.

Направленность цифровой эко-
номики на достижение существен-
ного повышения эффективности 
производства явно свидетельству-
ет об обеспечении рационального 
хозяйствования, то есть цели пред-
принимательского (хозяйственно-
го) права9. Цифровизация – одно 
из основных средств достижения 
цели обеспечения рационального 
хозяйствования. Так, Окинавская 
хартия глобального информацион-
ного общества, принятая главами 
государств и правительств «Группы 
восьми» 22.07.2000 г. (далее – Оки-
навская хартия),10 в качестве одно-
го из ключевых направлений дости-
жения полных экономических пре-
имуществ информационно-комму-
никационных технологий называет 
рациональное управление макроэ-
кономикой.

Цифровая экономика 
в данном, по своей сути, 

предпринимательско-
правовом понимании 

представлена 
в качестве одного 

из видов хозяйственной 
деятельности — 
деятельности 

по производству товаров, 
работ, услуг
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Согласно Программе фундамен-
тальных научных исследований 
в Российской Федерации на дол-
госрочный период (2021–2030 гг.), 
утвержденной Распоряжением 
Правительства РФ от 31.12.2021 г. 
№ 684‑р11, важными задачами явля-
ются: создание комфортной право-
вой среды для глобального техно-
логического лидерства Российской 
Федерации, дальнейшее развитие 
предпринимательского права (выде-
лено мною – С. Ш.) с опорой на идеи 
корпоративного права, нормативное 
регулирование применения в пред-
принимательстве цифровых плат-
форм и промышленного интернета.

Следует отметить, что для целей 
создания цифровой экономики ши-
роко применяются инструменты пу-
бличного права12. Сочетание част-
ноправовых и публично-правовых 
начал в правовом регулировании 
предпринимательской деятельно-
сти – это один из основополагаю-
щих принципов предприниматель-
ского (хозяйственного) права.

Жизнь показывает, что развитие 
цифровых технологий (особо мы все 
это почувствовали в период затвор-
ничества, связанного с пандемией) 
стало основой для формирования 
новых явлений в предприниматель-
стве — цифровых экосистем. В на-
учной литературе под экосистемой, 
в частности, понимается сеть органи-
заций, создающихся вокруг платфор-
мы и пользующихся ее услугами13. 
Несомненно то, что появление экоси-
стем, особенно под крылом коммер-
ческих банков, требует не только те-
оретического осмысления, но и воз-
можных кардинальных законода-
тельных решений, вплоть до отмены 
специальной правоспособности ком-
мерческих банков и даже отмены ис-
черпывающего перечня организаци-
онно-правовых форм коммерческих 
организаций. Если же экосистема 
не субъект права, а форма сотрудни-
чества на основе соответствующего 

соглашения, как, например, публич-
но-частное партнерство, то почему 
она в таком случае монополизирует-
ся коммерческим банком, который, 
как мы знаем, обязан действовать 
исключительно в рамках правово-
го поля. Однако это к рассматривае-
мой проблематике цифрового права 
не относится.

В Стратегии-2030 экосистема 
цифровой экономики определяется 
как партнерство организаций (выде-
лено мною – С. Ш.), обеспечивающее 
постоянное взаимодействие принад-
лежащих им технологических плат-
форм, прикладных интернет-сер-
висов, аналитических систем, ин-
формационных систем органов го-
сударственной власти Российской 
Федерации, организаций и граждан. 
Партнерство хозяйствующих субъ-
ектов выступает в качестве одного 
из принципов предпринимательско-
го (хозяйственного) права.

Есть стойкая уверенность, что 
именно средствами предпринима-
тельского (хозяйственного) права 

может быть обеспечено регулиро-
вание индустриального интерне-
та как концепции построения ин-
формационных и коммуникацион-
ных инфраструктур на основе под-
ключения к информационно-теле-
коммуникационной сети Интернет 
промышленных устройств, обору-
дования, датчиков, сенсоров, систем 
управления технологическими про-
цессами, в том числе на основе ин-
теграции данных программно-аппа-
ратных средств между собой без уча-
стия человека.

В ст. 71 Конституции РФ в каче-
стве новеллы закреплено, что в ве-
дении Российской Федерации на-
ходится обеспечение безопасности 
личности, общества и государства 
при применении информационных 
технологий, обороте цифровых дан-
ных. Введение такой нормы не в по-
следнюю очередь было обусловлено 
угрозами от побочных, негативных 
и даже криминогенных последствий 
стремительного развития прорыв-
ных цифровых технологий.

Следует обратить внимание 
на то что, речь здесь идет не о циф-
ровом праве как таковом, а об обе‑
спечении безопасности при при-
менении цифровых технологий. 
Именно обеспечение безопасности 
при применении цифровых техно-
логий является фундаментальным 
принципом (основным началом) 
цифрового права.

Теневая экономика, как известно, 
весьма оперативно реагирует на до-
стижения научно-технического про-
гресса в корыстных целях.

С одной стороны, государство 
не должно оставлять человека в се-
ти Интернет один на один с преступ-
ными посягательствами на его пра-
ва, законные интересы и имущество. 
Однако с другой стороны, применяе-
мые меры (технологии) противодей-
ствия преступности не должны пре-
вращаться в чрезмерные ограниче-
ния, посягая на саму суть (основное 

Жизнь показывает, что 
развитие цифровых 

технологий (особо мы 
все это почувствовали 

в период затворничества, 
связанного с пандемией) 

стало основой 
для формирования 

новых явлений 
в предпринимательстве — 

цифровых экосистем
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содержание) конституционного пра-
ва на информацию и находящейся 
под его защитой свободой поведе-
ния человека в Интернете14. Вме-
сте с тем, конституционно-право-
вой механизм ограничения прав 
на предпринимательскую деятель-
ность в сфере цифровых техноло-
гий должен применяться не только 
в период пандемии коронавируса15. 
Здесь как раз и актуален предпри-
нимательско-правовой принцип со-
четания частноправовых и публич-
но-правовых начал.

Среди основных принципов мак-
симизации социальной и экономиче-
ской выгоды информационного обще-
ства Окинавская хартия называет по-
вышение доверия потребителя к элек-
тронным рынкам, развитие эффектив-
ного и значимого механизма защиты 
частной жизни потребителя, а также 
защиту частной жизни при обработке 
личных данных, обеспечивая при этом 
свободный поток информации.

Необходимо особо отметить за-
щиту экономически слабой сторо-
ны, а слабой стороной, как извест-
но, является потребитель, в том чис-
ле в отношениях со всевозможными 
банковскими экосистемами.

В Окинавской хартии отмечается, 
что распространению информацион-
ных технологий препятствует отста-
вание в развитии основных экономи-
ческих и социальных инфраструктур, 
в частности энергетического сектора. 

Принцип обеспечения энергетиче-
ской безопасности в сфере цифровых 
технологий – необходимое и жизнен-
но важное основное начало цифро-
вого права. Все технологии и плат-
формы могут превратиться в ничто 
без надлежащего и бесперебойного 
энергоснабжения.

Не теряют своей актуальности 
и принципы правового регулирова-
ния отношений в сфере информации, 
информационных технологий и за-
щиты информации, которые закре-
плены в ст. 3 Закона об информации.

Рассматривая принципы (основ-
ные начала) цифрового права, невоз-
можно не поднять вопрос о том, какие 
субъекты их реализуют. Робот может 
выполнять эти функции? Тем более 
что некоторые из принципов имеют 
существенное морально-нравственное 
наполнение. Речь идет, в частности, 
о принципе партнерства, охватыва-
ющем в предпринимательских отно-
шениях гражданско-правовой прин-
цип добросовестности. Особое место 
принадлежит такому принципу Стра-
тегии- 2030 как приоритет традицион-
ных российских духовно-нравствен-
ных ценностей и соблюдение осно-
ванных на этих ценностях норм по-
ведения при использовании инфор-
мационных и коммуникационных 
технологий.

Искусственные интеллектуаль-
ные агенты, о которых достаточ-
но много упоминается в научных 

и публицистических статьях, явля-
ются лишь проводниками воли фи-
зических и юридических лиц – сто-
рон договора. Эти стороны и долж-
ны нести ответственность за ненад-
лежащее исполнение взятых на себя 
обязательств16.

Научно-технический прогресс 
неумолим, правовое регулирова-
ние консервативно и не может учи-
тывать наперед все возможные тех-
нологические прорывы. Популяр-
ной ошибкой законодателя в цифро-
вую эпоху стало стремление угнать-
ся за происходящими изменениями 
путем регламентации всего ново-
го, что попадает в его поле зрения17. 
Для того чтобы адекватно отражать 
динамику развития современной 
правовой сферы, правовые регу-
ляторы должны быть чрезвычайно 
гибкими. Стремление государства 
при помощи законодательных актов 
регулировать едва ли не весь спектр 
отношений, связанных с цифровиза-
цией, лишает соответствующий пра-
вовой массив этой гибкости18.

В заключение стоит отметить: 
именно принципы являются наи-
более прогрессивными элементами 
системы права, и на их основе долж-
но осуществлять правовое обеспече-
ние цифровизации различных сфер 
жизни общества вообще и цифровой 
экономики в частности. 
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Цифровизация предприятий транспортного 
машиностроения в Казахстане и России: 

предпосылки, правовые проблемы, развитие

Сарсембаев М. А., д. ю. н., профессор, Консалтинговая группа «Болашак»,  
главный научный сотрудник, г. Нур-Султан, Республика Казахстан

Аннотация:
Цифровизация представляет собой неизбежное внедрение цифровых технологий во все сферы жизни, 
государства, экономики, в том числе в транспортное машиностроение. Актуальность темы цифровизации 
транспортного машиностроения Казахстана и России состоит в том, что цифровые технологии позволяют 
повысить эффективность экономики, в том числе заводов транспортной промышленности. Предпосылки 
внедрения цифровых технологий проявились в эффективной взаимной деятельности государства и населения 
по предоставлению и получению разнообразных услуг благодаря успешному функционированию «электронного 
правительства» в обеих странах. Цель исследования состоит в том, чтобы оказать содействие руководящему 
и инженерно-техническому персоналу в решении юридических вопросов для более успешного внедрения цифровых 
инструментов в деятельность предприятий транспортной промышленности. Таких, как Интернет вещей, 
системы искусственного интеллекта, система диагностики качества производимых на заводах электромобилей, 
распознавание речи, беспилотные электрокары, роботизация. В статье предложен ряд наименований новых 
законов и региональных конвенций, которые, по мнению автора, могут оказать содействие в цифровизации, 
во внедрении цифровых инструментов в деятельность заводов транспортного машиностроения России 
и Казахстана.

Ключевые слова:
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Введение
Мы хотели бы подвергнуть ана-

лизу деятельность предприятий 
транспортного машиностроения 
Казахстана и России. Сделаем ак-
цент на наиболее распространен-
ные виды транспорта и на их заво-
ды-изготовители. В России функ-
ционируют примерно 40 крупных 
автозаводов (Автоваз, ГАЗ, УАЗ, 
КамАЗ, ЗИЛ, например), которые 
ежегодно производят по 1 мил-
лиону и более автомашин разно-
го класса. 6 казахстанских пред-
приятий («СарыаркаАвтоПром» – 
г. Костанай, СемАЗ – г. Семей (Се-
мипалатинск), КамАЗ – Инжини-
ринг – г. Кокшетау, Хюндай Транс 
Авто – г. Алматы, к примеру) каж-
дый год выпускает по 60–70 тыс. 
автомобилей: в планах – достичь 

отметки в 100 тыс.авто уже в этом 
2021 г. В Казахстане функциони-
руют 2 локомотивосборочных за-
вода, выпускающих ежегодно от 50 
до 100 локомотивов. 12 российских 
машиностроительных заводов про-
изводят в год 500–600 локомоти-
вов. Российские и казахстанские 
транспортные заводы-изготовите-
ли, как правило, относятся к част-
ным предприятиям в виде акцио-
нерных обществ. 4‑я промышлен-
ная революция выставляет требо-
вания о цифровизации экономики 
вообще, транспортного машино-
строения, в частности. Практиче-
ски все российские и казахстан-
ские машиностроительные пред-
приятия подошли вплотную к циф-
ровизации как неизбежному укла-
ду экономической жизни уже 

в ближайшей перспективе. В этой 
связи созрела потребность в ока-
зании содействия цифровизации 
юридическими средствами. Имен-
но это и предопределяет актуаль-
ность данной темы исследования.

Экономические и юридические 
грани цифровизации экономики, 
промышленности исследуют казах-
станские ученые: Г. М. Аубакирова, 
Ф. М. Исатаева, А. С Куатова1; рос-
сийские ученые: В. В. Блажеев, 
В. С. Белых, М. А. Егорова2, М. О. Бо-
лобонова3, В. М. Кукушкин4, О. В. Та-
нимов5, М. Ф. Меняев6; западные ис-
следователи М. А. Кусумано, А. Га-
вер, Д. Б. Йофи7, С. Петерс, Дж. Чун, 
Г. Ланза8.

Проблема исследования со-
стоит в  необходимости внедре-
ния цифровых инструментов 
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в производственные процессы за-
водов транспортного машинострое-
ния России и Казахстана. Цель ис-
следования – содействовать циф-
ровизации транспортных предпри-
ятий наших стран юридическими 
средствами. К задачам исследова-
ния следует отнести анализ пер-
вичного производственного ма-
териала, формулирование наиме-
нований будущих казахстанских 
и российских законов и норматив-
ных правовых актов, призванных 
регулировать цифровые процессы 
в деятельности заводов транспорт-
ной промышленности.

Материалы и методы
Данное исследование имеет сле-

дующую структуру: предпосылки 
Казахстана и России по переходу 
к цифровизации вообще, к цифро-
визации транспортной промыш-
ленности, в частности; готовность 
и умение населения обеих стран 
взаимодействовать с государствен-
ными органами в  рамках своих 
электронных правительств; сово-
купность цифровых инструмен-
тов как средства внедрения циф-
ровизации в деятельность заво-
дов транспортного машинострое-
ния; проблемы и барьеры на пути 
этой специализированной цифро-
визации; положительные компо-
ненты цифровизации; предложе-
ния о принятии новых законов, по-
становлений в наших странах как 
юридические средства по оказанию 
содействия вхождению цифрови-
зации в процесс деятельности дан-
ных заводов.

Автор статьи применяет метод 
изучения эмпирического матери-
ала. Он же вникает в технологи-
ческие и юридические тонкости 
транспортного машиностроения 
посредством участия в совеща-
ниях, семинарах, выставках Сою-
за машиностроителей Республи-
ки Казахстан, Ассоциации казах-
станского автобизнеса, принимает 

участие в обсуждении норматив-
ных правовых актов, регулирую-
щих производственный процесс 
автомобильных и других транс-
портных заводов республики. Он 
внимательно изучает практиче-
ские, правовые материалы Вест-
ника АКАБ (Ассоциации казах-
станского автобизнеса), Вестник 

автобизнеса «Автомастер», Вест-
ник цифровой трансформации 
РЖД, «Новости Союза машино-
строителей России», иные вест-
ники и листки транспортно-про-
мышленных предприятий. В ста-
тье используется статистический 
метод показателей деятельности 
транспортных заводов, количества 
роботов в мире, России и Казах-
стане. Метод сравнительного пра-
вового анализа использован при 
сопоставлении данных заводов 
обеих стран и развитых стран в ор-
ганизационно-юридических во-
просах транспортной промышлен-
ности. Выдвижение предложений 
по новым законам для внедрения 

цифровизации стало проявлением 
метода научного прогнозирования.

Анализ и результаты
Каковы предпосылки цифрови-

зации транспортного машинострое-
ния в наших странах? Говоря други-
ми словами, насколько нам удастся 
решить эту достаточно многотруд-
ную задачу. Я уверен, мы осилим 
это. На государственном, отрасле-
вом уровнях и в ряде транспортных 
предприятий мы так или иначе ре-
шаем цифровизированные задачи.

Предпосылками цифровизации 
на государственном уровне в России 
и Казахстане можно признать раз-
витие интернет-технологий; прак-
тически повсеместное функцио-
нирование мобильных устройств, 
смартфонов; активное участие на-
ших граждан в социальных сетях. 
Электронные правительства России 
и Казахстана с начала века оказыва-
ют ежегодно всем своим физическим 
и юридическим лицам сотни милли-
онов, по несколько миллиардов ус-
луг разнообразного характера. Мно-
гие из граждан пользуются личными 
цифровизированными кабинетами, 
не выходя из дома.

К  предпосылкам цифровиза-
ции на уровне отдельной транспор-
тно-машиностроительной компании, 
предприятия в Казахстане и России 
следует отнести являются осознание 
и понимание руководителями пред-
приятий острой необходимости рез-
кого улучшения производственных 
процессов, повышения реальной эф-
фективности предприятий, компа-
ний в первую очередь за счет циф-
ровой трансформации.

В  этой связи наши государ-
ства в целях осуществления дан-
ных предпосылок считает необхо-
димым на одних участках созда-
вать, на других участках совершен-
ствовать нормативно-правовую базу, 
что позволило бы каждому государ-
ству электронно взаимодействовать 
со всеми субъектами, обеспечить 
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цифровизацией российское и ка-
захстанское общества, в том числе 
работников машиностроительной 
промышленности. Законодателям 
наших стран было бы желательно 
разработать и принять закон «О ре-
ализации предпосылок коренного 
и ускоренного перехода к цифрови-
зации экономики».

Каждый завод транспортного ма-
шиностроения надо довести до ста-
туса цифровизированного, «умно-
го» завода. Для этого внутри завода 
должны быть задействованы следу-
ющие цифровые инструменты: Ин-
тернет вещей, разнообразные систе-
мы искусственного интеллекта, ней-
росистема по диагностике качества 
продукции, предупреждению ава-
рий, генерирование и распознавание 
речи, компьютерный безупречный 
перевод технических текстов с ан-
глийского языка на русский / казах-
ский языки, беспилотные сервисные 
электрокары, промышленные и сер-
висные роботы. В рамках данной 
статьи хотелось бы раскрыть в об-
щем виде технологическое и юри-
дическое содержание всех приведен-
ных цифровых инструментов.

Интернет вещей (на английском 
языке «Internet of things», сокра-
щенно: IoT) «предполагает разви-
тие умных систем производствен-
ных предприятий с высочайшим 
(более 85 %) уровнем роботизации 
процессов для выпуска высокотех-
нологичной продукции как потреби-
тельского, так и промышленного на-
значения»9. Применительно к транс-
портному заводу он представляет 
собой систему соединенных между 
собой компьютерных сетей и под-
ключенных конвейеров, станков, 
подъемных кранов, промышлен-
ных и сервисных роботов (вещей) 
со встроенными датчиками для осу-
ществления сбора и обмена произ-
водственными, организационны-
ми данными, которая дистанцион-
но контролируется и управляется 

в автоматизированном режиме, чаще 
всего без участия инженера-опера-
тора. Но прибор искусственного ин-
теллекта голосом и с помощью дис-
плея может предупредить инженера 
о том, что на том или ином конвейе-
ре, станке ожидается сбой и указы-
вается причина сбоя, которую дол-
жен устранить инженер.

К системам искусственного ин-
теллекта, которые могут быть уста-
новлены в цехах транспортного за-
вода, можно отнести: систему наблю-
дения за промышленной безопасно-
стью рабочих цеха; систему, обеспе-
чивающую безопасное перемещение 
соответствующих объектов на про-
изводственной площадке цеха, за-
вода; нейросистему, осуществляю-
щую анализ, видеоконтроль в отно-
шении качества электромобильной, 
автопилотной продукции; систему 
контроля работоспособности стан-
ков, производственного оборудова-
ния; систему по оптимизации работы 
производственного персонала транс-
портного предприятия. Благодаря 

этим системам производственный 
травматизм работников завода мож-
но сократить до 50 процентов. Интел-
лектуальная система позволяет так-
же проверять качество закупаемых 
станков и оборудования для транс-
портного завода. Жесткая система 
контроля за выпускаемой продукци-
ей позволяет обнаруживать субъек-
тивные и объективные причины не-
качественно произведенной работы 
на конкретных участках производ-
ства электромобилей. Искусствен-
ный интеллект могут использовать 
офисные сотрудники транспортно-
го предприятия для обработки по-
ступающей и исходящей корреспон-
денции, технической документации 
в рамках электронного документо-
оборота, скорость и эффективность 
которой может достигать до 80 про-
центов. Эта система осуществляет 
ряд функций, в частности, функции 
сбора данных, установления «харак-
теристик полученных данных», пре-
доставления «результатов анализа 
пользователю для формирования 
решений по оптимальной организа-
ции работ»10. Надо как можно бы-
стрее внедрить искусственный ин-
теллект в управленческую деятель-
ность заводов Казахстана и Рос-
сии по производству транспортных 
средств, поскольку эти системы по-
зволяют быстро перестраивать про-
изводство самых различных зару-
бежных и отечественных брендов. 
Именно в этой сфере кроется мно-
жество резервов, учет и использова-
ние которых позволит выпускать не-
дорогие и в то же время качествен-
ные электротранспортные средства 
разных марок и назначения. Скоро 
системы искусственного интеллек-
та научатся сами особенностям кон-
кретного производства транспортных 
средств, опираясь на локальные тех-
нические данные и внешние инфор-
мационные источники по производ-
ству электротранспорта с автопилот-
ным механизмом.

Каждый завод 
транспортного 

машиностроения надо 
довести до статуса 
цифровизированного, 

«умного» завода
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Среди систем искусственного ин-
теллекта есть системы генерирова-
ния и распознавания речи. Уже се-
годня мы можем вести голосовые 
беседы с собственным смартфоном. 
Это оказалось возможным благо-
даря наличию, к примеру, прило-
жения «Microsoft Voice Command», 
которое может работать с другими 
приложениями посредством голо-
са. В условиях деятельности завода 
транспортного машиностроения ин-
женер-механик может руководить 
разнообразными производственны-
ми процессами с помощью голоса, 
слыша при этом ответную речевую 
реакцию приложений, подключен-
ных к станкам и оборудованию сво-
его цеха. Это станет еще одним эф-
фективным средством управления, 
средством менеджмента надлежа-
щего производственного процесса 
транспортного предприятия. А «про-
грамма, которая научится работать 
с ними (роботами) так же хорошо, 
как реальный человек, станет огром-
ным прорывом для всей индустрии 
искусственного интеллекта»11.

Поскольку производство транс-
портных средств вследствие гло-
бализации и международно-право-
вых связей поставлено на солидную 
интернациональную основу, потре-
буется чтение, понимание, перевод 
транспортно-технической докумен-
тации, составленной на разных язы-
ках, скажем, с английского на рус-
ский / казахский языки. Руководя-
щий и инженерно-технический пер-
сонал транспортного завода может 
обращаться к онлайн-переводчику 
«Opentran», который специализи-
руется в качественном и моменталь-
ном переводе технических текстов 
и диаграмм.

Еще одним цифровизирован-
ным инструментом внутри транс-
портного завода является беспилот-
ные сервисные электрокары, запро-
граммированные компьютером для 
обслуживания производственных 

процессов посредством доставки сы-
рья и материалов со складов завода 
в нужном количестве в обозначен-
ное время.

Теперь нужно остановиться 
на роботизации как на существен-
ном инструменте цифровизирован-
ного транспортного завода. Мы хоте-
ли бы предложить в наших странах 
разработать и принять новый закон 
«О порядке и условиях внедрения 
цифровых инструментов в деятель-
ность промышленных предприятий» 
и добавим: в том числе предприятий 
транспортной промышленности.

В России и Казахстане мало ро-
ботов, в первую очередь промыш-
ленных роботов. В мире насчиты-
вается сотни тысяч промышленных 
роботов. В среднем в мире на каждые 
10 тыс. рабочих приходится по 90 ро-
ботов. Страны-лидеры на каждые 10 
тыс. работников имеют в этом во-
просе следующие показатели: Син-
гапур – 831 робот, Южная Корея – 
774 робота, ФРГ – 338, Япония – 327, 
США – 217, Франция – 154, Китай 
140, Россия – 5 роботов или в коли-
чественном исчислении 5 тыс. робо-
тов, в том числе, к примеру, на пред-
приятиях КамАЗа 448 единиц. 10–15 
российских предприятий производят 
роботы. Больше всего роботы вос-
требованы (до 40 процентов) на рос-
сийских предприятиях автомобиль-
ной промышленности. В 2018 г. заво-
ды автопрома закупили 390 роботов 
(в среднем по 10 роботов на каждый 
завод). В Казахстане и того меньше: 
15 роботов-манипуляторов на 6 ав-
тозаводов (по 2–3 робота на 1 завод). 
Россия и Казахстан должны не толь-
ко импортировать нужные роботы, 
но и сами производить их объединен-
ными усилиями ученых и практиков 
в рамках Евразийского экономиче-
ского союза. В этой связи было бы не-
плохо разработать и принять регио-
нальную конвенцию «О сотрудниче-
стве стран-членов ЕАЭС в разработ-
ке систем искусственного интеллекта 

и робототехники». На основе дан-
ной конвенции можно создать науч-
но-исследовательский институт ис-
кусственного интеллекта и робото-
техники, как это сделано в Сингапу-
ре. Если мы совместными усилиями 
сможем оперативно оцифровать на-
ши заводы в виде собственных робо-
тов и приборов искусственного ин-
теллекта, то в нашей общей транс-
портно-производящей сфере мы мог-
ли бы догнать ведущие по транспор-
тостроению страны.

Робототехника нуждается в пра-
вовом регулировании как на уров-
не ЕАЭС, так и на уровне госу-
дарств-участников нашей интегра-
ции, в том числе России и Казах-
стана. Есть высказывания о необхо-
димости введения в национальное 
право так называемого «робопра-
ва». Иначе говоря, нужно правовое 
регулирование развития робототех-
ники и технологий искусственного 
интеллекта в виде правового инсти-
тута или подотрасли, в рамках ко-
торой можно принять ряд законов 
и технических нормативных актов 
по вопросам статуса и деятельно-
сти роботов. По каждому цифрово-
му инструменту в целях правового 
регулирования можно принять от-
дельный соответствующий закон 
или правительственное постановле-
ние. Некоторые российские анали-
тики полагают, что надо поставить 
задачу «безопасного и эффективно-
го взаимодействия человека и робо-
та», что позволит не сокращать ра-
бочие места на предприятии12. С та-
ким утверждением вряд ли можно 
согласиться. Ведь наличие одного 
робота при его круглосуточной ра-
боте не может не заменить как ми-
нимум 3‑х рабочих.

Обсуждение
Теперь предлагаю перейти к ана-

лизу проблем и барьеров, препят-
ствующих сегодня цифровизации 
вообще и цифровизации предприя-
тий транспортного машиностроения 
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Казахстана и России, в частности, 
и к решению этих проблем.

Проблемы, препятствия на пу-
ти цифровизации и их устранение. 
В процессе цифровизации и роботи-
зации роботы всех видов вытесняют 
из производственного процесса мас-
сы трудящихся, что порождает про-
блему массовой безработицы. С этой 
проблемой столкнутся и заводы-из-
готовители транспортных средств. 
И эта проблема может быть реше-
на посредством оперативного введе-
ния тысяч и тысяч новых специаль-
ностей и профессий в сфере инфор-
мационных, коммуникационных, 
цифровизированных, интеллектуа-
лизированных, роботизированных 
и иных технологий. Во внутригосу-
дарственной правовой сфере труда 
и образования можно и нужно при-
нять такие законы, как: «О 20‑часо-
вой рабочей неделе с сохранением 
средней заработной платы», «О вне-
дрении паспортизации новых про-
фессий и специальностей в услови-
ях цифровизации». Вторая свобод-
ная половина дня может быть ис-
пользована каждым работником для 
получения новых профессий. Этому 
могли бы содействовать такие зако-
ны, как: «О порядке ускоренной пе-
реквалификации и получения но-
вой специальности», «О реформиро-
вании системы среднего и высшего 
образования в целях обучения уча-
щихся и студентов новым цифрови-
зированным специальностям и про-
фессиям». И уже сегодня можно раз-
работать и принять закон «О совер-
шенствовании процесса дистан-
ционного труда и дистанционного 
обучения». С помощью этого закона 
необходимо установить дисципли-
ну труда и дисциплинированность 
в сфере образования. По мере воз-
можности нужно содействовать то-
му, чтобы компьютер был в каждой 
семье. В постковидную эпоху рабо-
тодатель может сам решать, кому 
предоставлять работу в удаленном 

режиме, а кто непременно должен 
будет работать в офисе, в цехах за-
вода.

В учебный процесс технических, 
экономических и юридических ву-
зов Казахстана и России было бы це-
лесообразно включить новые учеб-
ные курсы, например: «Цифровые 
технологии», «Внедрение Интерне-
та вещей в производственные про-
цессы промышленных предприя-
тий», «Изобретение роботов, систем 
искусственного интеллекта новых 
поколений», «Устранение техниче-
ских факторов, препятствующих 
обеспечению предельной безопас-
ности беспилотных транспортных 
средств», «Внедрение цифровиза-
ции в отрасли национальной эконо-
мики», в том числе в отрасль транс-
портной промышленности; «Циф-
ровое право», «Модели управления 
цифровыми правами», «Смарт-кон-
тракты», «Цифроправовое обеспе-
чение интеллектуальной собствен-
ности живых и роботизированных 
изобретателей». При их надлежа-
щем преподавании будущие инже-
неры, экономисты, юристы по окон-
чании своих вузов могли бы быстро 
адаптироваться к производственным 
процессам промышленных, в том 
числе, транспортных, предприятий.

Цифровизированные заводы 
должны выпускать цифровизиро-
ванную продукцию в виде элек-
тромобилей и беспилотных транс-
портных средств на электрической 
тяге. Между тем, есть недостаток 
в природе существенной составля-
ющей батареи – кобальта, без ко-
торого трудно поставить на поток 
батареи для громадного числа вну-
трицеховых, внутризаводских элек-
трокаров, для производимых заво-
дами-изготовителями электромоби-
лей и иных электромашин. В мире 
сегодня по автодорогам передвига-
ются более 1 миллиарда автомоби-
лей с бензиново-дизельными дви-
гателями внутреннего сгорания. Вот 

их постепенно заводы должны за-
менить 1 миллиардом электромо-
билей. Поэтому уже сегодня при-
бегают к международно-правовым, 
договорным средствам о заключе-
нии торговых сделок, на основе ко-
торого государства и компании-из-
готовители (Германия, Франция, 
США, Япония, Китай) электрокаров 
и всех других электромашин произ-
водят закуп кобальта в развиваю-
щихся странах, где он имеется и до-
бывается (Конго, Мадагаскар, Фи-
липпины, Папуа – Новая Гвинея).

Россия и Казахстан уже выпу-
скают электромобили. Уже в ближ-
ней перспективе заводы наших стран 
должны войти в мировую конку-
рентную среду со своими электро-
мобилями. Они должны найти вы-
ход на добывающие кобальт стра-
ны, подписать с ними двусторон-
ние соглашения о поставках этого 
химического элемента, чтобы мож-
но было бы поставить на промыш-
ленный поток производство элек-
тротранспортных средств. Одновре-
менно российские заводы могли бы 
использовать в своем производстве 
отечественный кобальт13; Казахстан 
также мог бы задействовать свои не-
большие месторождения кобальта. 
Перед геологами наших стран долж-
на быть поставлена задача по допол-
нительному выявлению крупных ме-
сторождений кобальта. Мы полага-
ем, что параллельно необходимо на-
учно-техническую мысль направить 
на адекватную замену кобальта дру-
гим или другими более распростра-
ненными химическими элементами. 
Это очень важно, поскольку именно 
кобальт как почти редкоземельный 
металл влияет на дороговизну бата-
реи, которая, в свою очередь, ведет 
к дороговизне электромобиля, дру-
гих электромашин.

Неизбежно возникнет проблема 
резкого (дву- и трехкратного) уве-
личения количества электростан-
ций, в связи с необходимостью под-
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питки электроэнергией миллионов 
станков, конвейеров, электрокаров 
огромного числа заводов, зарядки 
выпускаемых миллионов электро-
мобилей, электролокомотивов, элек-
троходов, электробусов, электрогру-
зовиков, электрических сельхозма-
шин, беспилотных транспортных 
средств, а также многомиллионной 
численности смартфонов. В России 
функционируют более 1 тыс. круп-
ных электростанций; в Казахстане – 
119 электростанций: они могут уве-
личиться в 2–3 раза. Увеличение 
количества электростанций на угле 
и мазуте в наших странах приведет 
к необходимости решения проблемы 
использования цифровизированных 
технологий невыпуска парниковых 
газов в атмосферу.

Одним из барьеров на пути вне-
дрения и развития цифровизации 
предприятий транспортного маши-
ностроения является киберпреступ-
ность. Хакеры по своей инициати-
ве или по заказу могут разрушать 
информационную инфраструкту-
ру, посягать на электронные день-
ги завода, похищать персональные 
данные работников завода, конфи-
денциальные документы предпри-
ятия по вопросам изобретатель-
ства, совершать крупные мошенни-
ческие сделки. Все это может при-
вести к негативным последствиям 
для предприятия, руководителей, 
рабочих, отрасли, страны. Поэтому 
в каждом заводе транспортного ма-
шиностроения России и Казахста-
на должен быть отдел противодей-
ствию хакерству, работники кото-
рого могли бы обнаружить хакера 
в любой точке страны и мира. Хаке-
ра-соотечественника можно пере-
дать кибер-полиции для привлече-
ния его к тому или иному виду от-
ветственности. Для наказания хаке-
ра-иностранца, получения компен-
сации за ущерб Россия и Казахстан 
должны заблаговременно проиници-
ировать и заключить двусторонние, 

региональные и универсальные меж-
дународные договоры о борьбе с ха-
керами по всему миру.

Преимущества цифровых техно-
логий. А теперь определим благо-
приятные возможности цифровых 
технологий, внедряемых в производ-
ственный процесс транспортных за-
водов России и Казахстана.

Благоприятной возможностью 
цифрового развития является обе-
спечение им эффективности рынка 
труда в наших странах. Цифрови-
зация дает солидный импульс к воз-
никновению новых профессий. Она 
создает возможности для осущест-
вления работы сотрудников пред-
приятия в удаленном режиме. Это 
обстоятельство снижает необходи-
мость аренды офисов и площадей, 
что значительно экономит финан-
совые средства заводов. Цифровые 
технологии обеспечивают безопас-
ность в деятельности предприя-
тия и его работников. Технологии 
цифровой идентичности гаранти-
руют подлинность внесенных дан-
ных. Благодаря использованию со-
временных технологий в виде си-
стем искусственного интеллекта, ро-
ботов снижается потребность уча-
стия человека на опасных участках 
деятельности предприятия при про-
мывке технологическими раствора-
ми топливной и охлаждающей си-
стем автомашины, при осуществле-
нии кузнечных работ, при произ-
водстве сварки и окраски кузовов 
транспортных средств. При этом ро-
боты-манипуляторы делают эти ви-
ды работ гораздо точнее и качествен-
нее на основе запрограммированных 
действий, совершаемых ими благо-
даря четко установленным техно-
логическим и техническо-юридиче-
ским нормативам.

Создание цифровых сервисов 
позволяет сокращать издержки 
по сделкам. Это происходит вслед-
ствие снижения роли и числен-
ности посредников, вследствие 

установления прямого контакта 
поставщика (завода-изготовителя 
транспортных средств) и покупа-
теля его товарной продукции. До-
ступность предоставляемых соци-
альных услуг населению и систем-
ное повышение их качества также 
могут быть отнесены к благопри-
ятным возможностям цифровиза-
ции. Наличие в России и Казахста-
не удобных сервисов электронного 
правительства позволяет государ-
ству упрощенно взаимодейство-
вать со своими гражданами, хо-
зяйствующими субъектами, в том 
числе с промышленными предпри-
ятиями по самым разным вопро-
сам.

Одним из направлений цифрово-
го развития предприятия машино-
строительной сферы является циф-
ровизация руководящей, финансо-
вой деятельности завода. Всем заво-
дам отраслей экономики Казахстана 
и России, в том числе отрасли про-
мышленности, реальное содействие 
в цифровизации могли бы оказать 
такие законы или правительствен-
ные постановления, как: «О статусе 
и защите цифровых финансовых ак-
тивов», «О порядке совершения сде-
лок с использованием электронной 
платформы», «Об оказании цифро-
вых платежных услуг», «О совер-
шенствовании регулирования во-
просов электронной цифровой под-
писи (ЭЦП)», «Об особенностях 
электронных документов», «О ре-
гулировании системы Больших дан-
ных «Big data». Эту совокупность 
можно назвать цифровым законода-
тельством, под которым понимается 
«законодательство, объединяющее 
нормы частноправового и публич-
но-правового характера и определя-
ющее методы регулирования отно-
шений, возникающих в сфере циф-
ровых технологий»14.

Нужно иметь в виду, что систе-
ма Больших данных, получив запрос 
и пропустив через себя колоссаль-
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ный объем информации, выдает наи-
более оптимальный ответ или реше-
ние. Такая система очень полезна 
для руководителей заводов транс-
портного машиностроения как Рос-
сии, так и Казахстана.

Выводы
Необходимо осуществить курс 

на осуществление коренной рефор-
мы в транспортном машинострое-
нии в виде сплошной, повсеместной 

цифровизации. В каждом транс-
портном заводе России и Казах-
стана нужно внедрять все имею-
щиеся в мире цифровые инстру-
менты, совершенствовать их в про-
цессе применения. При внедрении 
цифровизации целесообразно опи-
раться на имеющиеся и на новые за-
коны, постановления, иные норма-
тивные правовые акты о цифровом 
регулировании. По возможности 

каждый цифровой инструмент дол-
жен подвергаться системному, чет-
кому и грамотному правовому ре-
гулированию. Применение зако-
нов, иных нормативных правовых 
актов, конвенций по темам цифро-
вого права транспортного машино-
строения должно находиться под 
постоянным контролем в целях их 
дальнейшего улучшения, совершен-
ствования.
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Применение биометрических технологий 
при идентификации и  аутентификации 
субъекта финансовых правоотношений

Гаврильченко Ю. П., д. ю. н., профессор кафедры финансового права и правового регулирования 
хозяйственной деятельности Белорусского государственного университета

Аннотация:
Исследование проведено в контексте понимания биометрии как науки, изучающей уникальные характеристики 
человека (физические, поведенческие и др.). В силу актуальности повышения качества финансовых услуг, 
надежности оказываемых услуг, защиты персональных данных, минимизации других рисков биометрические 
технологии все более активно применяются для идентификации и аутентификации клиентов финансовых 
услуг. В связи с этим целью исследования избрано раскрытие существующих правовых проблем и перспектив 
использования биометрических технологий в данной сфере. Для достижения данной цели изучены 
отечественные и зарубежные источники, практика применения биометрических технологий в разных странах, 
правовое регулирование в данной сфере. В связи с разнообразием подходов к проблематике за основу взяты 
законодательство и практика Республики Беларусь, которые в целом достаточно близки с российскими. 
Кроме того, приняты во внимание практика и промежуточные результаты работы российской Единой 
биометрической системы (ЕБС), ключевые подходы к использованию биометрических технологий в дальнем 
зарубежье. В результате исследования сформулированы и изучены понятия идентификации, верификации 
и аутентификации, изучены виды и место биометрических данных в системе аутентификационных факторов. 
Автор приходит к выводу, что наиболее целесообразно в качестве третьей группы аутентификационных 
факторов признать факторы свойства субъекта (биометрические данные и в том числе, но не исключительно, 
фото и видеоизображение, голос) и факторы свойства объекта, связанного с субъектом. Однако вопросы защиты 
биометрических данных все еще требуют как технических, так и правовых решений.

Ключевые слова:
биометрия, биометрические факторы, аутентификация, идентификация, финансовые услуги, распознавание 
лица, распознавание голоса, биометрические данные.

Введение
Возросший интерес к финансо-

вым технологиям, который в лите-
ратуре связывают с началом мирово-
го финансово-экономического кри-
зиса1, привел к активизации приме-
нения достижений биометрии в фи-
нансовой сфере. Катализатором этих 
изменений стали не только частные 
компании, но и государство.

В настоящее время крупнейшей 
системой биометрической иденти-
фикации является Aadhaar. Она ох-
ватывает почти все население Индии 
(более миллиарда человек) и вклю-
чает данные о разнообразных биоме-
трических и персональных показате-
лях (отпечатки пальцев, радужные 
оболочки глаз, фотографии, ФИО, 

дата рождения, пол, адрес, номер те-
лефона, и e-mail). Каждому участ-
нику системы присвоен 12‑значный 
идентификационный номер и выда-
на ID-карта, которая является удо-
стоверением личности и использу-
ется для получения разнообразных 
услуг.

В финансовой сфере активное 
применение биометрических тех-
нологий может быть связано с дву-
мя ключевыми факторами. Во-пер‑
вых, нельзя не согласиться, что это 
один из способов реализации кли-
ентоориентированности2. В услови-
ях становления информационного 
общества использование новейших 
технологий является одним из при-
знаков качественной финансовой 

услуги. Во-вторых, применение био-
метрических технологий снижает 
риск мошенничества при дистанци-
онном оказании услуг.

В литературе отмечается, что ис-
пользование биометрических тех-
нологий должно «облегчить работу 
банков, упростить и ускорить про-
цесс предоставления клиентам фи-
нансовых услуг»3. Биометрические 
данные «невозможно похитить, по-
терять или забыть, как следствие, 
это можно рассматривать как один 
из инструментов обеспечения без-
опасности совершения банковских 
операций с минимальной вероят-
ностью ошибочной аутентифика-
ции»4. Таким образом, использо-
вание биометрических технологий 
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«позволяет минимизировать риски, 
связанные с возможным хищением 
средств клиентов банков, исключить 
несанкционированные операции, 
а также возможность фальсифика-
ции, утери и утечки данных клиен-
тов, которые предоставляют послед-
ним доступ к финансовым ресур-
сам»5, способствует развитию конку-
ренции6, представляет собой «более 
естественный и надежный» меха-
низм защиты персональных данных7.

Прогнозируется, что рынок био-
метрических технологий в ближай-
шие годы будет только расти. К чис-
лу наиболее перспективных экспер-
ты относят идентификацию по от-
печаткам пальцев, геометрии лица 
и радужной оболочке глаз.

Несмотря на это, даже само по-
нятие биометрии остается недоста-
точно разработанным в науке и, осо-
бенно, в русскоязычной литературе. 
Встречаются определения биоме-
трии как науки, процесса, системы 
и др. Так, А. С. Гаврилова и В. Н. Та-
ран полагают, что биометрия  – 
это система распознавания людей 
по определённым физическим или 
поведенческим чертам8. О. О. Егоров 
пишет о биометрии как технологии 
и науке9. С. Л. Курьянова и О. С. Цви-
гунова определяют биометрию как 
процесс, посредством которого уни-
кальные физические и другие чер-
ты человека обнаруживаются и ре-
гистрируются электронным устрой-
ством или системой в качестве сред-
ства подтверждения личности10. Эта 
путаница связана, в первую очередь, 
с недостаточной проработанностью 
тематики, в результате которой раз-
нообразные явления и процессы 
обозначаются одним термином.

Считается, что английский тер-
мин biometry появился в XIX в., од-
нако относительно его происхожде-
ния сложно говорить определенно. 
В литературе отмечается, что появ-
ление понятия связано с У. Уевел-
лом (W. Whewell), и говорится о 30‑х 

гг. XIX в., в то время как популя-
ризация термина произошла благо-
даря Т. С. Ламберту (T. S. Lambert) 
в 1860‑х гг., когда биометрия трак-
товалась как «применение матема-
тики к изучению биологии»11. Од-
нако одними из авторов идеи из-
мерения параметров человека для 
его идентификации можно назвать 
также А. Бертильона (A. Bertillon) 
и Ф. Гальтона (F. Galton). Послед-
ний в книге «Естественное насле-
дование» (1889 г.) впервые ввел по-
нятие биометрии (biometry) как на-
уки, занимающейся количественны-
ми биологическими экспериментами 
с привлечением методов математи-
ческой статистики. Эти и другие 
авторы внесли важный вклад в за-
рождение и развитие биометрии.

Следует также иметь ввиду, что 
в контексте идентификации и ау-
тентификации англоязычная ли-
тература, как правило, использует 
термин biometrics. Это, по сути, но-
вое направление биометрии. В рус-
скоязычных источниках данное на-
звание хоть и встречается, но за-
частую используется как синоним 
биометрии. Последняя же пони-
мается не как биостатистика (нау-
ка о статистическом анализе груп-
повых свойств в биологии), но как 
биометрика в англоязычной трак-
товке, т. е. наука, исследующая рас-
познавание людей по одной или не-
скольким физическим или поведен-
ческим чертам.

Таким образом, термин биоме-
трия в русском языке неоднозна-
чен и сильно зависит от контекста. 
Мы предлагаем исходить из того, 
что биометрия – это, в первую оче-
редь, наука. В настоящей статье ис-
следуется та ее часть, которая свя-
зана с распознаванием человека 
применительно к идентификации 
и аутентификации клиента в кон-
тексте получения финансовой ус-
луги. При этом мы исходим из ве-
роятности в будущем распознавания 

человека не только по физическим, 
поведенческим, но и по другим чер-
там. Однако исследуем исключи-
тельно два названных направления 
как уже применяемые в биометрии. 
Цель исследования – раскрыть су-
ществующие правовые проблемы 
и перспективы использования био-
метрических технологий при иден-
тификации и аутентификации субъ-
екта финансовых правоотношений.

Материалы и методы
При проведении исследования 

использованы общенаучные мето-
ды: диалектический, анализа, синте-
за, дедукции, индукции, сравнения. 
Методологическая база дополнена 
частнонаучными методами: теоре-
тико-правовым, сравнительно-пра-
вовым и другими. Также в процес-
се исследования применялись ме-
тоды статистического анализа, на-
блюдения.

Для достижения поставленной 
цели в работе последовательно рас‑
крываются:

–  понятие идентификации, вери-
фикации и аутентификации.;

–  аутентификационные факто-
ры, их виды, преимущества и недо-
статки;

–  биометрические данные как 
аутентификационный фактор, их 
плюсы и минусы;

–  правовое регулирование ис-
пользования биометрических тех-
нологий в финансовой сфере;

–  ключевые правовые проблемы 
биометрической аутентификации 
клиентов финансовых организаций.

В связи с разнообразием подхо-
дов за основу взяты законодатель-
ство и практика Республики Бе-
ларусь, которые в целом близки 
к российским. Кроме того, приняты 
во внимание практика и промежу-
точные результаты работы россий-
ской Единой биометрической систе-
мы (ЕБС), ключевые подходы к ис-
пользованию биометрических техно-
логий в дальнем зарубежье.
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Результаты
В результате проведенного ис-

следования определены достоин-
ства и недостатки применения био-
метрических технологий в процес-
се аутентификации клиентов фи-
нансовых организаций, выявлены 
перспективы применения таких 
технологий, сформулированы не-
совершенства нормативного пра-
вового регулирования в анализи-
руемой сфере. Мы полагаем, что 
понимание биометрических дан-
ных как факторов свойства объек-
та, а не субъекта, является недоста-
точно корректным. Узкое понятие 
биометрических данных исключи-
тельно как фото- и видеоизображе-
ния, голоса несет потенциальную 
опасность в условиях стремитель-
но развивающихся биометрических 
технологий. Понимание факторов 
свойства исключительно как био-
метрических данных также уста-
рело. При этом вопросы защиты 
биометрических данных клиентов 
финансовых организаций в насто-
ящее время актуализируются, т. к. 
эти данные несут большой объем 
информации, связанной не толь-
ко с субъектами, но и их биологи-
ческими родственниками. Это по-
рождает необходимость совершен-
ствования нормативного правового 
регулирования защиты биометри-
ческих данных.

Обсуждение
Анализ применения биометриче-

ских технологий для целей иденти-
фикации и аутентификации предпо-
лагает четкое понимание процессов. 
Однако в литературе понятия иден-
тификации, верификации и аутен-
тификации часто если не смешива-
ются, то определяются достаточно 
смутно. «Идентификация направ-
лена на использование персональ-
ных данных для установления лич-
ности человека. Цель верификации 
и аутентификации – установление 
действительности субъекта, но без 

установления его личности, то есть 
проверка истинности данных субъ-
екта»12. «Верификация – метод под-
тверждения личности через биоме-
трический признак. Данный способ 
основывается на том, что первич-
ная аутентификация была пройдена 
по одному из двух оставшихся прин-
ципов. Таким образом, метод на ос-

нове информации или собственности 
подтверждает личность через биоме-
трический признак. Идентифика-
ция – метод подтверждения лично-
сти, не требующий дополнительной 
информации или собственности»13.

Наиболее полное определение 
идентификации содержится в по-
становлении Межпарламентской 
Ассамблеи государств-участников 
СНГ № 45–14 «О модельном законе 
«Об электронном правительстве»». 
В нем сказано, что идентификация – 
это присвоение субъектам и объек-
там доступа идентификатора и (или) 
сравнение предъявляемого иден-
тификатора с перечнем присвоен-
ных идентификаторов. В приложе-

нии к Указу Президента Республи-
ки Беларусь от 18.04.2019 г. № 148 
«О цифровых банковских техноло-
гиях» применительно к финансовой 
системе уточняется: «идентифика-
ция – это комплекс мероприятий 
по установлению данных о клиен-
тах, их представителях, определен-
ных Законом о предотвращении ле-
гализации доходов и Национальным 
банком, а также подтверждению до-
стоверности этих данных».

Таким образом, результатом 
идентификации должен стать ответ 
на вопрос «Кто мой клиент?» Для 
этого запрашиваются Ф. И. О., па-
спортные данные, некоторые другие 
сведения, по фото сверяется принад-
лежность паспорта клиенту.

Для удаленной идентификации 
в Беларуси создана единая Меж-
банковская система идентификации 
(МСИ). В нее включаются сведения 
в объеме, минимально необходимом 
для совершения финансовых опера-
ций и связанной с ними иной дея-
тельности. Данные в МСИ передают 
участники системы, к которым отно-
сятся банки, небанковские кредит-
но-финансовые организации, ОАО 
«Банк развития Республики Бела-
русь». По сути МСИ представляет 
собой базу данных обо всех клиен-
тах банков Беларуси, которая позво-
ляет дистанционно получать финан-
совые услуги в любой организации.

Например, Н. однажды заключил 
в банке договор банковского вкла-
да, соответствующие данные о нем 
переданы в МСИ. Если после этого 
Н. понадобится другая финансовая 
услуга, ему не придется идти в этот 
или другой банк – достаточно вос-
пользоваться системой дистанцион-
ного банковского обслуживания, ко-
торая получит все необходимые све-
дения о клиенте через МСИ.

Чтобы избежать ошибок, суще-
ствует верификация – совокупность 
мероприятий по проверке и (или) 
дополнению данных о клиентах, их 

В результате проведенного 
исследования определены 

достоинства и недостатки 
применения биометрических 

технологий в процессе 
аутентификации клиентов 
финансовых организаций, 
выявлены перспективы 

применения таких 
технологий, сформулированы 

несовершенства 
нормативного правового 

регулирования 
в анализируемой сфере
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представителях, полученных в хо-
де идентификации. Для верифика-
ции полученные сведения о клиен-
те, например, сопоставляются с дан-
ными из разнообразных баз данных 
(МВД, ГАИ и др.). Результат вери-
фикации – это ответ на вопрос «По-
лученные при идентификации сведе-
ния правдивы и актуальны?»

Для непосредственного получе-
ния услуги необходима аутентифи-
кация – проверка данных, предостав-
ленных клиентами, их представите-
лями, путем их сравнения с данны-
ми, ранее зафиксированными поль-
зователями системы идентификации 
и государственными органами. Это 
значит, что в процессе аутентифи-
кации клиент представляет данные 
(например, вводит логин и пароль), 
а поставщик услуг сравнивает полу-
ченную информацию с той, что бы-
ла зафиксирована ранее. Результат 
аутентификации – ответ на вопрос 
«Действительно ли ко мне обраща-
ется мой клиент?» и, соответствен-
но, допуск к обслуживанию.

Для аутентификации использу-
ют разнообразные аутентификаци-
онные факторы, которые белорус-
ский законодатель разделил на три 
вида (п. 2 Инструкции об исполь-
зовании программно-аппаратных 
средств и технологий, проведении 
процедур удаленной идентифика-
ции, удаленного обновления (ак-
туализации), утв. постановлением 
Правления Национального банка 
Республики Беларусь от 19.09.2019 г. 
№ 379 (ред. от 22.01.2021 г.), далее – 
Инструкция 379):

1. факторы владения – данные, 
подтвержденные путем получения 
или генерации на используемых 
клиентом устройствах и предме-
тах, обладающих уникальными ха-
рактеристиками. Например, когда 
на телефон клиента приходит СМС 
с кодом доступа к системе дистан-
ционного банковского обслужива-
ния, используется именно фактор 

владения – в данном случае, теле-
фоном. Аутентификация на осно-
ве факторов владения считается до-
статочно безопасной, но она зави-
сит от наличия у клиента физиче-
ского объекта, который может быть 
скопирован, украден или потерян;

2. факторы знания – данные, из-
вестные только клиенту (пароль, 

пин-код, секретный вопрос, клю-
чевое слово, уникальное сочетание 
данных и т. д.). Использование та-
ких факторов тоже не безупречно. 
На практике люди зачастую выбира-
ют простые и распространенные па-
роли или графические ключи. Одно 
из исследований показало, что 95 % 
случаев утечки данных связаны с че-
ловеческими ошибками, такими как 
неспособность обеспечить безопас-
ность информации и использова-
ние слабых паролей14. Факторы зна-
ния могут быть скомпрометированы 
компьютерным вирусом, шпионской 
программой, «подсмотрены» счи-
тывателем PIN-кода или получены 
от пользователя с использованием 

методов социальной инженерии. Та-
кая вероятность достаточно высока, 
например, в процессе эксперимента 
компании Positive Technologies со-
трудникам отправлялись сообще-
ния, содержащие вложенные фай-
лы, ссылки на веб-ресурсы и фор-
мы для ввода паролей. Всего было 
отправлено 3332 письма, и в 17 % па-
роли пользователей оказались ском-
прометированы;

3. факторы свойства объекта, 
к которым, согласно Инструкции 
379 «относятся биометрические дан-
ные клиентов, т. е. сведения (фото- 
и видеоизображение, голос), кото-
рые характеризуют физиологиче-
ские и биологические особенности 
человека и используются для его 
уникальной идентификации». По-
лагаем, в данном контексте правиль-
нее говорить о свойствах субъекта 
(т. е. клиента, человека), а не объ-
екта, и следует внести соответству-
ющие изменения в Инструкцию 379.

В целом биометрические тех-
нологии считаются достаточно на-
дежным способом аутентификации. 
В источниках упоминается ряд слу-
чаев, когда их использование пре-
дотвратило хищения. Например, 
в Китае была убита молодая девуш-
ка, после чего преступник попытал-
ся пройти аутентификацию в при-
ложении Money Station, используя 
лицо покойной. Однако нейросеть 
сочла изображение и голос неудов-
летворительными (девушка не смог-
ла подмигнуть на видео, а голос был 
не ее), к проверке подключился пер-
сонал сервиса, который в результате 
вызвал полицию. С помощью геоло-
кации смартфона удалось устано-
вить нахождение преступника, ко-
торый был задержан при попытке 
избавиться от улик15.

Использование биометриче-
ских технологий имеет некоторые 
особенности. В частности, нужно 
иметь ввиду, что биометрические 
данные не являются в полной мере 

В целом биометрические 
технологии считаются 

достаточно 
надежным способом 

аутентификации
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«определенным» фактором. Когда 
клиент набирает цифровой пароль, 
у системы не возникает сомнений 
относительно того, какие именно 
цифры были введены. Но при ис-
пользовании биометрических тех-
нологий вводимых в систему иден-
тификаторов гораздо больше, чем 
в самом сложном пароле, при этом 
«срабатывают» далеко не все из них. 
Например, при составлении базы 
биометрических данных в белорус-
ской МСИ изначально отмечался 
достаточно большой процент оши-
бок, серьезно затрудняющий работу 
(впоследствии он снизился до при-
емлемого уровня).

Другой важный аспект, который 
стоит иметь ввиду – это недостаточ-
ная стабильность биометрических 
идентификаторов. Например, голос 
человека может меняться в зависи-
мости от возраста, эмоционально-
го состояния, здоровья, гормональ-
ного фона и ряда других факторов. 
Существуют исследования, свиде-
тельствующие об ухудшении каче-
ства биометрической аутентифика-
ции по радужной оболочке глаза по-
сле приема алкоголя или некоторых 
наркотиков16.

Наконец, нельзя исключить воз-
можность подделки биометрических 
данных. В настоящее время активно 
развиваются технологии дипфейк 
(deep fake), которые позволяют син-
тезировать с помощью нейронной 
сети реалистичные аудио-, фото-, 
видеоматериалы. Например, в сфе-
ре клонирования голосов работа-
ет компания Lyrebird. Возможность 
создать цифровую модель голоса до-
ступна на сайте, для этого нужно за-
писать 30 коротких примеров, после 
чего нейросеть генерирует голос, ко-
торым можно озвучить любой текст.

Случаи мошенничества с исполь-
зованием дипфейк-голоса уже за-
фиксированы17, хотя следует при-
знать, что чаще речь идет об обма-
не отдельных должностных лиц, 

правомочных на совершение юриди-
чески значимых действий, а не мо-
шенничестве в системе дистанци-
онного банковского обслуживания. 
Таким образом, биометрическая ау-
тентификация не лишена недостат-
ков, однако она более надежна, чем 
другие известные способы.

Для повышения эффективности 

систем дистанционного обслужи-
вания биометрические технологии 
чаще используются лишь как один 
из инструментов в процессе двух-
факторной или многофакторной ау-
тентификации. Применяются, на-
пример, пароль и отпечаток пальца 
или пароль, SMS-код и распознава-
ние изображения лица.

Учитывая достоинства биоме-
трических технологий, нередко их 
развитие стимулируется регуля-
тором. В частности, Директива ЕС 
о платежных услугах (PSD2) обя-
зала платежные сервисы с 2018 г. 
проводить все транзакции через 
механизмы строгой аутентифика-
ции пользователей (SCA – strong 

customer authentication). При этом 
слабой считается аутентификация 
через SMS, e-mail, ввод реквизитов 
с карты.

В Беларуси внедрение биометри-
ческих технологий было предусмо-
трено Стратегией развития цифрово-
го банкинга на 2016–2020 гг., однако 
наиболее существенный шаг в дан-
ном направлении связан с принятием 
Указа Президента 148 «О цифровых 
банковских технологиях». Соглас-
но п. 1.11 Указа простая письменная 
форма сделки, совершаемая с участи-
ем пользователей системы иденти-
фикации, считается соблюденной, ес-
ли предложение заключить договор 
принято в соответствии с пунктом 3 
статьи 408 Гражданского кодекса ли-
бо иным способом, установленным 
актами законодательства или пред-
ложением заключить договор, неза-
висимо от наличия в таком предло-
жении собственноручной подписи, 
в том числе электронной цифровой 
подписи. «Иной способ» применя-
ется, если обстоятельства заключе-
ния договора, в частности данные 
систем дистанционного банковского 
обслуживания, иных информацион-
ных систем, в том числе использую-
щих биометрические данные клиен-
тов, их представителей, позволяют 
определить, что предложение исхо-
дит от стороны по договору. Случаи 
и условия проведения финансовыми 
организациями процедуры удален-
ной идентификации юридических 
и физических лиц с использовани-
ем их биометрических данных опре-
делены Инструкцией об использова-
нии программно-аппаратных средств 
и технологий, проведении процедур 
удаленной идентификации, удален-
ного обновления (актуализации), 
утв. постановлением Правления На-
ционального банка Республики Бе-
ларусь от 19.09.2019  г. № 379 (ред. 
от 22.01.2021 г.).

На практике для входа в дис-
танционные сервисы посредством 

Другой важный аспект, 
который стоит иметь 

ввиду – это недостаточная 
стабильность 

биометрических 
идентификаторов. 
Например, голос 
человека может 

меняться в зависимости 
от возраста, 

эмоционального состояния, 
здоровья, гормонального 

фона и ряда других 
факторов



25

цифровизация экономики и бизнеса

МСИ чаще используются логин (но-
мер телефона, личный номер или 
e-mail) и либо постоянный пароль 
(заданный в момент регистрации 
в МСИ), либо одноразовый пароль 
(из SMS-сообщения, получаемого 
в момент авторизации). Для приме-
нения биометрической аутентифи-
кации необходимо зарегистрировать 
в личном кабинете МСИ биометри-
ческие данные – фотоизображение 
лица и аудиозапись голоса. Регистра-
ция осуществляется с использовани-
ем камеры и микрофона персональ-
ного устройства, для этого клиент 
делает селфи и записывает свой го-
лос, произнеся три комбинации цифр 
от 0 до 9 (в прямом, обратном и слу-
чайном порядке). Впоследствии для 
входа в дистанционные сервисы че-
рез МСИ пользователю нужно бу-
дет указать логин и сделать видеоза-
пись своего лица и голоса, произнося 
отображаемую на экране случайную 
комбинацию из пяти цифр. Биоме-
трические технологии применяют-
ся также в децентрализованном по-
рядке. Например, белорусское ОАО 
«Приорбанк» уже несколько лет ис-
пользует аутентификацию на основе 
платформы VoiceKeyAGENT, комби-
нируя голосовую аутентификацию 
с номером телефона. ОАО «Белин-
вестбанк» и ОАО «Белгазпромбанк» 
применяют технологию идентифика-
ции отпечатков пальцев.

Тем не менее, белорусское зако-
нодательство содержит нормы, из-
начально сдерживающие дальней-
шее развитие биометрических тех-
нологий. В частности, в Инструк-
ции 379 применен слишком узкий 
подход к пониманию факторов свой-
ства объекта:

биометрические данные опре-
делены исключительно как фото- 
и видеоизображение, голос, хотя 
на самом деле они настолько раз-
нообразны, что привести закры-
тый перечень просто не представ-
ляется возможным. Обычно данные 

подразделяются на статические (от-
печаток пальца или зубов, форма ки-
сти, рисунок вен кисти, радужная 
оболочка глаз, форма лица или че-
репа, ДНК, запах и др.) и динамиче-
ские (почерк, походка, голос, мими-
ка и жесты, улыбка, скорость и ритм 
набора текста).

Так, Королевский банк Шот-

ландии, который использует пове-
денческие биометрические данные 
с 2016 г., задействует в процессе ау-
тентификации более 2000 параме-
тров, которые составляют поведен-
ческий профиль пользователя: для 
смартфона – угол наклона устрой-
ства, палец, которым пользователь 
свайпает и тапает, скорость скрол-
ла; для пользователей ПК – ритм на-
жатия клавиш и стиль управления 
мышкой. В источниках упоминается 
случай, когда система заметила не-
обычное поведение на аккаунте од-
ного из пользователей (он скроллил 
с помощью колесика мышки и печа-
тал цифры на основной клавиату-
ре, чего раньше не делал). Система 

заблокировала операции пользова-
теля, а дальнейшее расследование 
показало, что аккаунт действитель-
но взломали18.

Современная наука существенно 
повышает эффективность «традици-
онных» биометрических техноло-
гий и открывает новые способы ис-
пользования биометрических дан-
ных. Например, особенности дор-
сальной вены кисти «изучаются уже 
более 30 лет»19, но появились иссле-
дования о перспективах идентифи-
кации человека по рисунку вен паль-
цев, когда для захвата изображения 
используется простая веб-камера20 
или устройство, считывающее «те-
пловое изображение»21. Отдельно 
исследуются способы аутентифи-
кации по венам ладони, которые по-
могут сохранить высокую эффек-
тивность при небольшом наборе об-
разцов22.

Для повышения эффективно-
сти работы с отпечатками пальцев 
изучается применения поведенче-
ской биометрии, возможности счи-
тывания «динамических» отпечат-
ков, когда кроме самого рисунка ис-
следуется также характер нажатия 
на сканер, при этом используются 
две технологии зондирования: те-
пловая и оптическая23. Расширя-
ются возможности поведенческой 
биометрии и при пользовании ком-
пьютером: наборе текста24, работе 
с мышью25 и т. д. Существуют иссле-
дования о возможностях примене-
ния сигналов электроэнцефалограм-
мы в качестве биомаркеров для рас-
познавания человека26. В процессе 
аутентификации предлагается ис-
пользовать и изображение ушей 
человека, поскольку при создании 
дипфейка уши остаются вне гене-
рируемого нейросетью «ложного» 
изображения.

Пока мошенники ищут изъя-
ны в аутентификации, финансо-
вые институты тестируют более 
надежные инструменты работы, 
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и биометрические исследования 
по сути превращаются в своеобраз-
ную гонку вооружений между «хо-
рошими» и «плохим парнями». Это 
значит, что, ограничившись исклю-
чительно фото, видео и голосовыми 
данными для аутентификации, бело-
русский законодатель сильно сузил 
возможности применения актуаль-
ных достижений биометрии.

Несмотря на то, что в литерату-
ре биометрические характеристи-
ки называются одним из фундамен-
тальных принципов аутентифика-
ции человека27, факторы свойства 
не обязательно должны быть связа-
ны именно с биометрическими ха-
рактеристиками субъекта. Так, ко-
манда разработчиков из Флориды 
предложила использовать в про-
цессе аутентификации распознава-
ние образа, который клиент задает 
сам. Для этого может применять-
ся любой объект – одежда, обувь, 
украшение, часы, рисунок или ка-
кая‑то их часть (например, камень 
на обручальном кольце). В данном 
случае задействованы уже не биоло-
гические, а физические параметры, 
в результате задается своеобразный 
«физический QR-код». Предпола-
гается, что даже если объектом за-
владеют злоумышленники, им бу-
дет проблематично угадать, какую 
именно часть объекта и в каком ра-
курсе следует применить28.

Таким образом, белорусский 
законодатель существенно сузил 
возможности использования био-
метрических факторов и исклю-
чил применение небиометрических 
факторов свойства объекта при ау-
тентификации. В условиях посто-
янного развития технологий такое 
искусственное ограничение пред-
ставляется не только необоснован-
ным, но и несущим потенциальную 
опасность.

Однако возможные проблемы 
этим не ограничиваются. В мировой 
практике, несмотря на достоинства 

биометрических технологий, су-
ществует ряд примеров неудачно-
го или недостаточно эффективно-
го их внедрения. Например, в Ав-
стралии в 2016–2018 гг. предпри-
нималась попытка создания единой 
биометрической системы Biometrie 
Identification Services (BIS), кото-
рая бы заменила существующую си-
стему идентификации отпечатков 
пальцев (NAFIS) и обеспечила воз-
можность распознавания лиц для 
расширения биометрических воз-
можностей правоохранительных ор-
ганов. В новую систему планирова-
лось загрузить порядка 12 млн изо-
бражений лиц, но в 2019 г. было за-
явлено о закрытии проекта.

В России отмечаются низкие по-
казатели деятельности Единой био-
метрической системы (ЕБС), создан-
ной как часть проекта «Инфраструк-
тура электронного правительства». 
Озвучивается, что «уровень развития 
ЕБС не позволяет достигнуть ни од-
ной из стратегических целей, опре-
деленных при ее запуске в 2016 г.»29 
Среди факторов, сдерживающих эф-
фективность работы ЕБС, называ-
ют конкурентные условия (крупные 
игроки на рынке имеют больше воз-
можностей и развивают собственные 
биометрические системы), дорого-
визну использования. Однако одной 
из ключевых причин снижения тем-
пов внедрения биометрических тех-
нологий в любой стране следует при-
знать низкий уровень доверия:

–  к  государству. Так, доступ 
к данным в ЕБС России планирует-
ся предоставить полиции, учрежде-
ниям здравоохранения и др., что вы-
зывает опасения как у правозащит-
ников, так и клиентов банков;

–  к финансовым структурам и их 
сотрудникам. В данном контексте 
речь идет, в первую очередь, об утеч-
ке и неправомерном использовании 
полученных данных.

Следует признать, что приме-
нение биометрических технологий 

обязательно включает ряд меропри-
ятий по защите получаемых данных. 
Например, российская ЕБС содер-
жит три базы. Одна хранит данные 
изображения лица, другая – запись 
голоса, третья – уникальный иден-
тификатор для «соединения» био-
метрии с пользователем ЕСИА. Пе-
редача информации от одной базы 
данных к другой происходит с ис-
пользованием криптографического 
шифрования.

В Беларуси биометрические дан-
ные также размещаются без привязки 
к фамилии или имени, они наделяют-
ся техническими идентификаторами. 
Информация хранится в защищенном 
контуре, к которому банки не имеют 
доступа. Это значит, что сотрудник 
финансовой организации не увидит 
идентификационную информацию, 
он лишь получит ответ о соответствии 
предъявленных данных имеющимся 
биометрическим образцам.

В литературе для повышения за-
щищенности предлагаются также 
«отменяемая» биометрия, исполь-
зование хэшей и др. Полагаем, с раз-
витием биометрии, а также в контек-
сте необходимости повышения до-
верия клиентов технологии защиты 
биометрических данных будут ус-
ложняться, что со временем долж-
но быть выражено в формировании 
единых стандартов сбора, обработки 
и хранения информации при работе 
с биометрическими данными. При 
этом следует понимать, что ни од-
но техническое решение не являет-
ся безупречным, что особенно опас-
но именно для биометрических ре-
шений, ведь предоставляя для иден-
тификации и аутентификации свои 
биометрические данные, пользова-
тель финансовых услуг делится са-
мой разнообразной, зачастую «чув-
ствительной» информацией.

Биометрические данные хранят 
достаточно широкий спектр инфор-
мации (например, физиологические, 
морфологические, наследственные 
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характеристики), соответственно, по-
лученные для идентификации дан-
ные могут быть использованы для 
самых разнообразных целей. В дан-
ном контексте ст. 706–54 Уголов-
но-процессуального кодекса Фран-
ции предусматривает, что генетиче-
ские отпечатки пальцев, сохранен-
ные в FNAEG12, производятся толь-
ко из «некодирующих» сегментов 
ДНК. Это значит, что по таким «от-
печаткам» нельзя получить информа-
цию о биологических родственниках 
субъекта, его болезнях, физиологиче-
ских особенностях – полученные све-
дения несут лишь ту информацию, 
которая позволяет с уверенностью 
распознать субъекта. Однако нау-
ка не стоит на месте, и в настоящее 
время разница между кодирующими 
и некодирующими сегментами ДНК 
становится все более размытой, что 

существенно затрудняет выделение 
части ДНК, ответственной исклю-
чительно за распознавание.

В сфере финансовых услуг ис-
пользование генетических отпечат-
ков пока не применяется, но изобра-
жение человека также позволяет вы-
делять некоторые наследуемые чер-
ты, т. е. несет информацию не только 
о нем как потребителе финансовых 
услуг, но и о его биологических род-
ственниках, его здоровье и др. Про-
блемы защиты персональных дан-
ных и банковской информации, как 
часть общей проблемы кибербезо-
пасности30, становятся как никог-
да актуальными в данном аспекте, 
и они пока не нашли соответствующе 
надежного решения в нормативных 
правовых актах. Полагаем, соответ-
ствующие исследования будут на пи-
ке актуальности в ближайшие годы.

Вывод
Таким образом, внедрение био-

метрических технологий не только 
позволяет повысить качество оказы-
ваемых финансовых услуг, но и ста-
вит важные вопросы, в том числе 
касающиеся правового регулиро-
вания и правореализации. Многие 
из них белорусскому законодате-
лю еще предстоит решить. В рамках 
проведенного исследования предла-
гаем изменить сам подход к биоме-
трическим данным как аутентифи-
кационному фактору. Полагаем наи-
более перспективным в качестве тре-
тьей группы аутентификационных 
факторов признать факторы свой-
ства субъекта (биометрические дан-
ные и, в том числе, но не исключи-
тельно фото и видеоизображение, 
голос) и факторы свойства объекта, 
связанного с субъектом.
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Сотрудничество государств в на-
учно-технической сфере обуслов-
лено наличием взаимного интере-
са и возможностью получения благ 
как материальных так и нематери-
альных в результате осуществления 
совместной научно-технической 

деятельности. В процессе построе-
ния взаимоотношений государств 
в любой сфере сотрудничества воз-
никают вопросы взаимодействия 
и взаимосвязи правовых норм вну-
тригосударственных и межгосудар-
ственных, направленных на регули-
рование соответствующих отноше-
ний. В теории международного пра-
ва общепризнанным является по-
ложение о том, что международное 
и внутригосударственное право яв-
ляются самостоятельными по отно-
шению друг к другу.

Вместе с тем, представляется, что 
международные нормы и внутриго-
сударственные нормы в рамках на-
учно-технического сотрудничества 
и единой научно-технической поли-
тики могут быть взаимосогласован-
ными. Научно-техническое сотруд-
ничество может развиваться в инте-
ресах стран, входящих в интеграции 
государств, в случае достижения со-
глашения о единой научно-техниче-

ской политике по приоритетным на-
правлениям развития науки и науч-
но-технической деятельности.

В настоящее время наиболее ак-
туальным и приоритетным направ-
лением научно-технического сотруд-
ничества стран ЕАЭС и СНГ явля-
ется цифровая интеграция по раз-
личным социально-экономическим 
направлениям. Цифровая транс-
формация интеграционных и хозяй-
ственных процессов обусловливает 
необходимость обеспечения совме-
стимости и согласованности инфор-
мационных систем и информацион-
ных ресурсов участников сотрудни-
чества. Соответственно необходимо 
правовое обеспечение.

Для развития правовых норм 
и организационно-технических ме-
ханизмов, связанных с созданием, 
функционированием, развитием ин-
тегрированных систем стран ЕАЭС, 
объединенных в общую информа-
ционно-интеграционную систему, 

Роза САЛИЕВА
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Евразийская экономическая комис-
сия в 2014–2015 гг. приняла базо-
вые акты по развитию единых ин-
формационно-коммуникационных 
технологических стандартов и пра-
вил электронного обмена данными 
между странами ЕАЭС.

В Докладе «Сферы экономики, 
обладающие интеграционным по-
тенциалом в Евразийском экономи-
ческом союзе, и меры, направленные 
на его использование»2 среди групп 
«отраслей будущего», которые од-
новременно имеют высокую степень 
приоритетности как для большин-
ства государств-членов, так и для 
ряда ключевых игроков глобального 
научно-технологического развития 
отмечены, в частности, такие, как: 
1) Информационно-коммуникаци-
онные технологии, включая произ-
водство роботов-помощников, сво-
бодно передвигающихся и взаимо-
действующих с людьми; развитие 
технологий образования; 2) Раци-
ональное природопользование; 3) 
Энергоэффективность и энергос-
бережение, включая развитие «ум-
ных» сетей; 4) Сферы экономики, 
интеграция в которых обеспечива-
ет мультипликативный эффект для 
экономик государств-членов и Со-
юза в целом.

В  соответствии с  Решением 
Высшего Евразийского экономи-
ческого совета от 31.05.2016 г. № 8 
«О Концепции формирования об-
щих рынков нефти и нефтепродук-
тов Евразийского экономическо-
го союза»3 предполагается монито-
ринг и информационное обеспече-
ние общих рынков нефти и нефте-
продуктов Союза, которые будут 
реализованы в рамках интегриро-
ванной информационной системы 
Союза, создаваемой в соответствии 
с пунктом 3 Протокола об инфор-
мационно-коммуникационных тех-
нологиях и информационном взаи-
модействии в рамках Евразийского 
экономического союза (приложение 

№ 3 к Договору). Предусматрива-
ется создание общего информаци-
онного пространства Союза, вклю-
чая взаимное предоставление ре-
левантной информации по вопро-
сам функционирования финансо-
вых рынков и общих рынков нефти 
и нефтепродуктов Союза.

Решением Совета Евразий-

ской экономической комиссии 
от 22.08.2017 г. № 1004 утверждена 
Стратегия (далее- Стратегия) раз-
вития интегрированной информаци-
онной системы Евразийского эконо-
мического союза на период до 2025 г.

Стратегия определяет важней-
шие приоритеты и направления раз-
вития интегрированной информаци-
онной системы Союза (далее – ин-
тегрированная система), механизмы 
и способы их реализации.

В рамках ЕАЭС 11.11.2017 г. при-
няты также «Основные направле-
ния реализации цифровой повест-
ки ЕАЭС до 2025 года»5, которые 
определяют совместные действия 
стран ЕАЭС по  формированию 

цифровых экономик в рамках инно-
вационных проектов. Подчеркива-
ется, что цифровая трансформация 
отраслей экономики и кросс-отрас-
левая трансформация являются на-
правлением развития цифровой эко-
номики на отраслевом и межотрас-
левом уровнях взаимодействия го-
сударств-членов.

В  Решении Высшего Евра-
зийского экономического совета 
от 11.12.2020 г. № 12 «О Стратеги-
ческих направлениях развития евра-
зийской экономической интеграции 
до 2025 года»6 выделено, в частно-
сти, такое направления научно-тех-
нического сотрудничества, как раз-
витие экономического сотрудниче-
ства в сфере «зеленых» технологий 
и защиты окружающей среды.

Решением № 137 Коллегии Ев-
разийской экономической комис-
сии7 утверждено техническое зада-
ние на создание интегрированной 
информационной системы Евразий-
ского экономического союза».

В рамках создания общих энерге-
тических рынков также существует 
необходимость формирования еди-
ной информационной системы энер-
горынков и создания унифициро-
ванных норм. При этом за основу 
унификации могут быть взяты на-
циональные нормативные право-
вые акты.

Так,  например,  в   соответ-
ствии с  Федеральным законом 
от  03.12.2011 г. № 382‑ФЗ (ред. 
от 05.07.2018 г.) «О государствен-
ной информационной системе то-
пливно-энергетического комплекса» 
«государственная информационная 
система топливно-энергетического 
комплекса – федеральная государст-
венная информационная система, 
содержащая информацию о состо-
янии и прогнозе развития топлив-
но-энергетического комплекса».

Государственная информацион-
ная система топливно-энергетиче-
ского комплекса предназначена для 
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автоматизации процессов сбора, об-
работки информации в целях вклю-
чения в государственную информа-
ционную систему топливно-энер-
гетического комплекса, хранения 
такой информации, обеспечения 
доступа к ней, ее предоставления 
и распространения, повышения эф-
фективности обмена информацией 
о состоянии и прогнозе развития то-
пливно-энергетического комплекса. 
Она может использоваться для обе-
спечения предоставления государ-
ственных услуг и исполнения госу-
дарственных функций, связанных 
с выработкой и (или) реализацией 
государственной политики в сфе-
ре топливно-энергетического ком-
плекса, энергосбережения и повы-
шения энергетической эффективно-
сти, а также теплоснабжения в части 
производства тепловой энергии в ре-
жиме комбинированной выработки 
электрической и тепловой энергии 
и в части передачи тепловой энер-
гии, произведенной в режиме ком-
бинированной выработки электри-
ческой и тепловой энергии.

В государственной информаци-
онной системе топливно-энергетиче-
ского комплекса должны содержать-
ся, в частности, следующие виды ин-
формации о состоянии и прогнозе 
развития топливно-энергетического 
комплекса, касающиеся сферы эко-
логии, охраны окружающей среды:

а) информация о воздействии де-
ятельности субъектов государствен-
ной информационной системы то-
пливно-энергетического комплекса 
на окружающую среду, климат, о ме-
рах, принимаемых по охране окру-
жающей среды, адаптации к изме-
нениям климата и смягчению антро-
погенного воздействия на климат;

б) информация в области энер-
госбережения и повышения энерге-
тической эффективности;

в) информация об организаци-
ях, осуществляющих научно-иссле-
довательскую, научно-техническую, 

инновационную, образователь-
ную деятельность в сферах добы-
чи, производства, переработки, 
сжижения, обогащения, преобра-
зования, хранения, передачи, рас-
пределения, транспортировки, по-
ставок, перевалки, перегрузки, от-
грузки, реализации и использова-
ния энергетических ресурсов, про-

дуктов их переработки, снабжения 
ими, о проводимых и планируемых 
научно-исследовательских, опыт-
но-конструкторских, технологиче-
ских работах в этих сферах;

г) информация о безопасности 
и антитеррористической защищен-
ности объектов топливно-энерге-
тического комплекса, соблюдении 
требований промышленной безо-
пасности на объектах топливно-э-
нергетического комплекса, чрезвы-
чайных ситуациях природного и тех-
ногенного характера, об инцидентах 
или авариях, создающих угрозу без-
опасности на объектах топливно-э-
нергетического комплекса, поддер-
жании сил и средств в постоянной 

готовности к  выезду на  аварии 
и проведению работ по ликвидации 
их последствий на объектах топлив-
но-энергетического комплекса.

Как отмечает А. Н. Федоров8 в пер-
воначальном варианте проекта Зако-
на «О государственной информаци-
онной системе топливно-энергети-
ческого комплекса» предлагаемый 
перечень видов информации, кото-
рые в обязательном порядке долж-
ны быть включены в ГИС ТЭК, со-
держал, в частности, такие виды ин-
формации, как:

–  информация об инцидентах, 
авариях, о чрезвычайных ситуаци-
ях и пожарах на объектах, осущест-
вляющих добычу (производство), 
переработку (обогащение), преобра-
зование, хранение, передачу, транс-
портировку (поставку), снабжение, 
перевалку (отгрузку) и реализацию 
энергетических ресурсов, создаю-
щих в т. ч. угрозу безопасности ука-
занным объектам;

–  информация о рынках, ценоо-
бразовании, тарифах и фактических 
ценах на энергетические ресурсы;

–  информация об использова-
нии энергетических ресурсов, а так-
же о прогнозах потребления энерге-
тических ресурсов;

–  информация о запасах энер-
гетических ресурсов и прогнозных 
энергетических ресурсах независимо 
от используемой классификации та-
ких запасов и ресурсов, наличия или 
отсутствия записи о запасах энерге-
тических ресурсов в государствен-
ном балансе запасов полезных иско-
паемых, о лицензиях на право поль-
зования недрами России в части 
энергетических ресурсов и др. При-
нимая во внимание приведенные 
выше решения, принятые на уров-
не ЕАЭС, а также учитывая ранее 
высказанные предложения о видах 
информации, включаемых в ГИС 
ТЭК, целесообразно в закон об ин-
формационной системе ТЭК вклю-
чить также такие виды информации, 
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касающиеся сферы экологии, охра-
ны окружающей среды, как:

а) информация об инцидентах, 
авариях, о чрезвычайных ситуаци-
ях и пожарах на объектах, осущест-
вляющих добычу (производство), 
переработку (обогащение), преобра-
зование, хранение, передачу, транс-
портировку (поставку), снабжение, 
перевалку (отгрузку) и реализацию 
энергетических ресурсов, создаю-
щих в т. ч. угрозу безопасности ука-
занным объектам;

б) информация об использова-
нии возобновляемых источников 
энергии, в т. ч. об установленной 
мощности действующих и плани-
руемых для ввода в эксплуатацию 
генерирующих объектов, функци-
онирующих на основе использова-
ния возобновляемых источников 
энергии, объемах произведенной 
такими объектами электрической 
и (или) тепловой энергии, о произ-
водственной мощности предприя-
тий по производству энергоносите-
лей с использованием возобновля-
емых источников энергии, а также 
об объемах энергоносителей, про-
изведенных с использованием воз-
обновляемых источников энергии;

в) информация о принимаемых 
мерах по охране окружающей среды;

г) информация об энергосбере-
жении и о повышении энергетиче-
ской эффективности.

Перечисленные виды информа-
ции целесообразно включить также 
в перечень критериев при создании 
интегрированной информационной 
системы Евразийского экономиче-
ского союза.

Кроме того, особую актуальность 
приобретают вопросы создания еди-
ной системы экологического и гео-
экологического мониторинга в свя-
зи с проблемами климата, а также 
декарбонизации экономики. Необ-
ходимо также учитывать то обстоя-
тельство, что в Европейском союзе 
в рамках климатической политики 

ужесточаются экологические тре-
бования к ввозу на территорию го-
сударств ЕС продукции и товаров, 
имеющих так называемый «угле-
родный след». В связи с этим для 
организаций ТЭК России и стран 
СНГ и ЕАЭС все более актуаль-
ными становятся вопросы соблю-
дения экологических требований, 

особенно в области осуществления 
деятельности, связанной с выбро-
сами парниковых газов. В Россий-
ской Федерации возможно установ-
ление углеродных налогов, в част-
ности, на угольном рынке, как это 
предусмотрено в Энергетической 
стратегии Российской Федерации 
до 2035 г. В Российской Федерации 
и в других государствах, входящих 
в СНГ, приняты нормативные пра-
вовые акты разного уровня, направ-
ленные на регулирование отноше-
ний в сфере осуществления выбро-
сов парниковых газов. Перечень за-
конодательных актов стран СНГ со-
держится в Аналитических обзорах9. 
Следует обратить внимание на то, 

что, например, в Кыргызской Ре-
спублике принят специальный За-
кон «О государственном регулиро-
вании и политике в области эмиссии 
и поглощения парниковых газов»10. 
В указанном законе в числе основ-
ных направлений государственного 
регулирования в области эмиссии 
и поглощения парниковых газов 
предусмотрено международное со-
трудничество, которое предполага-
ет возможность объединения с раз-
ными системами учета и мониторин-
га эмиссии и поглощения парнико-
вых газов: внутригосударственными, 
зарубежными, и международными, 
а также предполагается интеграция 
результатов международных проек-
тов по климату.

Полагаем, что данное обстоя-
тельство свидетельствует, во‑пер-
вых, о необходимости включения 
в перечень видов информации, учи-
тываемой в интегрированных ин-
формационных системах, также ин-
формацию об эмиссии парниковых 
газов и их поглощении, а. во‑вто-
рых, о возможности предусмотреть 
в межгосударственных соглашени-
ях стран СНГ и ЕАЭС с учетом меж-
дународных конвенций по климату 
и выбросам парниковых газов созда-
ние соответственно единой систе-
мы мониторинга по выбросам пар-
никовых газов. При создании еди-
ной системы мониторинга необходи-
мо принять во внимание, что произ-
водственные объекты организаций 
топливно-энергетического комплек-
са относятся к основным источни-
кам выбросов согласно Обзору со-
стояния и загрязнения окружаю-
щей среды, в частности, в Россий-
ской Федерации.

В целом, необходимо отметить, 
что эволюция общественных от-
ношений, связанная с использо-
ванием информации и информа-
ционных систем, требует и соот-
ветствующего совершенствова-
ния правовой основы создания 
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1	 Данное исследование выполнено при финан-
совой поддержке РФФИ в  рамках научного 
проекта № 18‑29‑15034.
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и использования информационных 
систем разного уровня (государ-
ственных, муниципальных и иных 
информационных систем). В раз-
ных сферах общества, включая то-
пливно-энергетический комплекс, 
в целях информационного обеспе-
чения развития инновационной де-
ятельности создаются информаци-
онные системы, при этом создают-
ся как государственные, так и иные 

информационные системы. В рам-
ках договора о создании Евразий-
ского экономического союза созда-
ются общие энергетические рынки, 
идет процесс цифровой интеграции 
стран ЕАЭС. В условиях экономи-
ческой интеграции целесообраз-
но создание интегрированных ин-
формационных систем как топлив-
но-энергетического комплекса, так 
и других отраслей экономики. Для 

создания интегрированных инфор-
мационных систем в разных сферах 
экономической деятельности необ-
ходима гармонизированная право-
вая основа, обеспечивающая един-
ство требований к созданию и ис-
пользованию таких информацион-
ных систем (например, интегриро-
ванная информационная система 
организаций ТЭК). 
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Правовая охрана природы Арктики в  условиях 
интенсификации экономической деятельности 

в Арктической зоне Российской Федерации

Игнатьева И. А., д. ю. н., профессор кафедры экологического и земельного 
права юридического факультета МГУ имени М. В. Ломоносова

Аннотация:
В статье анализируется правовое обеспечение охраны окружающей среды арктических регионов Российской 
Федерации. Сделан вывод, что принятие отдельного федерального закона в отношении Арктической зоны 
Российской Федерации, создающего правовую основу для расширения и интенсификации экономической 
деятельности в Арктике, оказалось не сбалансировано в праве принятием специальных норм, усиливающих 
меры по охране уязвимой окружающей среды Арктики. Такие специальные нормы следует оперативно включить 
в законодательство. Тем самым будет обеспечено устойчивое развитие в данном регионе во всех его направлениях: 
экономическом, социальном и экологическом.

Ключевые слова:
Арктика, Арктическая зона Российской Федерации, охрана окружающей среды, устойчивое развитие.

Правовое регулирование в отно-
шении развития арктических регио-
нов Российской Федерации осуще-
ствляется в течение ряда лет. На-
правления этого развития задаются 
главным образом национальными 
интересами Российской Федера-
ции в Арктике, которые в систем-
ном виде были обозначены Осно-
вами государственной политики 

Российской Федерации в Арктике 
на период до 2020 г. и дальнейшую 
перспективу, утв. Президентом РФ 
18.09.2008 г. № Пр-19691. К таким 
интересам отнесены: а) использова-
ние Арктической зоны Российской 
Федерации (далее – АЗРФ) в каче-
стве стратегической ресурсной базы 
РФ, обеспечивающей решение за-
дач социально-экономического раз-
вития страны; б) сохранение Аркти-
ки в качестве зоны мира и сотрудни-
чества; в) сбережение уникальных 
экологических систем Арктики; г) 
использование Северного морского 
пути в качестве национальной еди-
ной транспортной коммуникации 
РФ в Арктике (п. 4). Соответствен-
но этому, главные цели государст-
венной политики РФ в Арктике в п. 
6 указанных Основ были четко со-
гласованы между собой и взаимо-
обусловлены. В частности, целями 
государственной политики в сфе-
ре социально-экономического раз-
вития было объявлено расширение 
ресурсной базы АЗРФ, способной 
в значительной степени обеспечить 

потребности России в углеводород-
ных ресурсах, водных биологиче-
ских ресурсах и других видах стра-
тегического сырья. Одновременно 
были поставлены цели в сфере эко-
логической безопасности, выражаю-
щиеся в сохранении и обеспечении 
защиты природной среды Аркти-
ки, ликвидации экологических по-
следствий хозяйственной деятель-
ности в условиях возрастающей эко-
номической активности (выделено 
мной. – И. И.) и глобальных изме-
нений климата.

В  новых Основах государст-
венной политики Российской Фе-
дерации в  Арктике на  период 
до 2035 г., утв. указом Президента 
РФ от 5.03.2020 г. № 1642 (далее – 
Основы), на первый взгляд, соот-
ветствующие цели государственной 
политики РФ в Арктике вновь на-
шли свое отражение. Так, в п. 9 Ос-
нов перечислены цели: 1) ускоре-
ния экономического развития тер-
риторий АЗРФ и  увеличение их 
вклада в экономический рост стра-
ны; 2) охраны окружающей среды 
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в Арктике, защиты исконной сре-
ды обитания и традиционного об-
раза жизни малочисленных наро-
дов. В  то  же время в  постановке 
природоохранной цели уже не от-
мечается главная современная осо-
бенность осуществления природо-
охранной деятельности в  Аркти-
ке – наличие условий интенсифи-
кации экономической деятельности 
в регионе. В связи с таким подхо-
дом перечень задач в сфере охра-
ны окружающей среды и обеспече-
ния экологической безопасности, 
изложенный в п. 15 Основ, практи-
чески не отражает специфику ре-
гиона и  этапа усиленного эконо-
мического развития (за исключе-
нием задачи реализации комплек-
са мер по исключению попадания 
в АЗРФ токсичных веществ, воз-
будителей инфекционных заболе-
ваний и радиоактивных веществ). 
По сути, такой набор задач впол-
не применим ко всей территории 
Российской Федерации и к любо-
му ее региону.

Иными словами, государствен-
ная политика в части охраны арк-
тической природы, исходя из по-
ставленных целей и задач, обеспе-
чивается применением норм эколо-
гического права, как правило, без 
учета яркой специфики окружаю-
щей среды Арктики. Вместе с тем, 
в Нуукской декларации об окру-
жающей среде и развитии в Аркти-
ке (г. Нуук, 1993) договаривающие-
ся стороны признали, что окружаю-
щая среда Арктики состоит из эко-
систем с уникальными особенно-
стями и ресурсами, которые весьма 
медленно поддаются восстановле-
нию после воздействия на них че-
ловека, и поэтому нуждается в осо-
бых защитных мерах, и  что ко-
ренные народности, которые по-
стоянно проживают в  Арктике 
на протяжении тысячелетий, под-
вергаются риску в результате ухуд-
шения окружающей среды.

Следовательно, природа Аркти-
ки отличается такими неповторимы-
ми характеристиками, наличие ко-
торых целесообразно заранее преду-
смотреть в правовом регулировании 
отношений по охране окружающей 
среды и обеспечению экологической 
безопасности, создавая специальные 
правовые нормы в отношении арк-

тической природы в национальном 
законодательстве. С. А. Боголюбо-
вым подчеркивается необходимость 
принятия «нормативных и индиви-
дуальных правовых актов, содер-
жащих специальные и (или) уси-
ливающих общие нормы об охране 
окружающей среды в условиях ин-
тенсивного экономического разви-
тия»3. Особенно важным такое на-
правление развития экологического 
законодательства становится в свя-
зи с принятием Федерального зако-
на от 13.07.2020 г. № 193‑ФЗ «О го-
сударственной поддержке предпри-
нимательской деятельности в Арк-
тической зоне Российской Федера-
ции»4.

Цели этого закона определены 
в его ст. 1 и заключаются в эконо-
мическом развитии АЗРФ, стиму-
лировании и  активизации инве-
стиционной и  предприниматель-
ской деятельности в  АЗРФ; со-
здании экономической основы для 
опережающего социального раз-
вития и улучшения качества жиз-
ни в АЗРФ. В научной литерату-
ре уже обозначена тенденция, на-
метившаяся в праве относительно 
арктического региона, согласно ко-
торой нормативные правовые акты 
обеспечивают в большей мере раз-
витие хозяйственной деятельности 
в данном регионе, чем охрану окру-
жающей среды5. Новый закон, ис-
ходя из его целей и содержания, за-
нял свое место в русле именно этой 
тенденции.

Полагаем, что принятие отдель-
ного закона по  арктическому ре-
гиону не с комплексными целями 
развития (что всегда предполага-
лось сторонниками принятия от-
дельного закона в отношении рос-
сийской Арктики6), а с целями раз-
вития лишь экономической дея-
тельности на  этих территориях, 
формирует очевидный норматив-
ный перекос в  сторону экономи-
ческого аспекта устойчивого раз-
вития данного уникального регио-
на. В  то  же время Федеральным 
законом от  10.01.2002  г. № 7‑ФЗ 
«Об охране окружающей среды»7 
установлено, что хозяйственная 
и иная деятельность, оказывающая 
воздействие на окружающую среду, 
должна осуществляться на основе 
принципа научно обоснованного со-
четания экологических, экономиче-
ских и социальных интересов чело-
века, общества и государства в це-
лях обеспечения устойчивого раз-
вития и благоприятной окружаю-
щей среды.

Как установлено в п. 28 Основ, 
реализация государственной по-
литики Российской Федерации 

Иными словами, 
государственная 
политика в части 

охраны арктической 
природы, исходя 

из поставленных целей 
и задач, обеспечивается 

применением норм 
экологического права, как 
правило, без учета яркой 
специфики окружающей 
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в  Арктике позволит обеспечить 
устойчивое развитие АЗРФ, что 
означает планирование не  толь-
ко экономического, но также со-
циального и экологического8 раз-
вития. Однако показательно, что 
Стратегия развития Арктиче-
ской зоны Российской Федерации 
и обеспечения национальной без-
опасности на период до 2035 го-
да, утв. указом Президента РФ 
от  26.10.2020  г. № 6459 (далее  – 
Стратегия), в преобладающем чис-
ле аспектов основывается на ис-
пользовании понятия «развитие», 
а не понятия «устойчивое разви-
тие». Аналогичным образом опре-
делена компетенция Министер-
ства РФ по  развитию Дальне-
го Востока и Арктики как органа 
управления в  Арктике: согласно 
Положению об  этом Министер-
стве10 оно осуществляет функции 
по выработке государственной по-
литики и нормативно-правовому 
регулированию в сфере развития 
АЗРФ. Полагаем, что использо-
ванием понятия «развитие» вме-
сто требующегося по смыслу по-
нятия «устойчивое развитие» мо-
жет косвенно обеспечиваться уход 
от необходимости формирования 
комплекса специальных экологи-
ческих требований при определе-
нии и правовом регулировании на-
правлений деятельности экономи-
ческого или социально-экономи-
ческого характера в Арктике. Не-
случайным с  этой точки зрения 
выглядит ограничение оценки со-
стояния развития АЗРФ в разде-
ле II Стратегии анализом преиму-
щественно социально-экономиче-
ского развития, а также развития 
минерально-сырьевой базы. Тер-
мин «развитие» широко исполь-
зуется в Стратегии в словосочета-
ниях «развитие минерально-сырь-
евых центров», «развитие инфра-
структуры», «экономическое раз-
витие», «развитие наукоемких 

и  высокотехнологичных произ-
водств», «развитие туристской ин-
фраструктуры» и т. п. и очень ред-
ко – в аспекте обеспечения эколо-
гической безопасности и охраны 
окружающей среды. Среди таких 
примеров можно выделить, в част-
ности, «развитие системы авиаци-
онной охраны лесов от пожаров», 

«развитие единой системы госу-
дарственного экологического мо-
ниторинга (государственного мо-
ниторинга окружающей среды) 
с применением современных ин-
формационно-коммуникационных 
технологий и систем связи».

В  новом законе также не  ис-
пользованы все возможности кор-
ректирования правовыми нормами 
даже собственно экономического 
развития, учитывающего уникаль-
ность окружающей среды Арктики. 
Так, в науке неоднократно выдвига-
лись предложения по упорядоче-
нию деятельности в арктическом 
регионе на основе использования 
соответствующих его природным 

свойствам технологий, оборудова-
ния и т. п. В частности, было выска-
зано мнение, что в данном регио-
не необходимо применять в первую 
очередь технологии замкнутого ци-
кла11. И в этом отношении Страте-
гия хотя бы намечает путь последо-
вательного перехода к таким техно-
логиям: в п. 12 Стратегии намечено 
внедрение в АЗРФ специального 
экономического режима, способ-
ствующего переходу к экономике 
замкнутого цикла. Но  специали-
стами предлагалось также ввести 
запрет на использование в тундре 
и лесотундре тяжелой гусеничной 
техники вне дорог с твердым по-
крытием при отсутствии снежно-
го покрова, на использование одно-
корпусных танкеров12, отмечалась 
правовая возможность и практиче-
ская востребованность разработки 
наилучших доступных технологий 
конкретно для арктических усло-
вий13. Соответствующие востре-
бованные в этих аспектах нормы, 
к сожалению, не появились в Фе-
деральном законе «О государствен-
ной поддержке предприниматель-
ской деятельности в Арктической 
зоне Российской Федерации»

Собственно, названный закон 
вообще не  содержит конкретных 
требований к экономической дея-
тельности, обусловленных стремле-
нием осторожного и разумного ее 
ведения по отношению к окружаю-
щей среде именно в АЗРФ. Одна-
ко в ст. 4 закона установлено, что 
в АЗРФ допускается осуществле-
ние любой не запрещенной законо-
дательством РФ предприниматель-
ской деятельности, за исключени-
ем видов предпринимательской 
деятельности, которые не  впра-
ве осуществлять резиденты АЗРФ 
в соответствии с решением Прави-
тельства РФ. Какова форма выра-
жения этого решения (это индиви-
дуальный или нормативный право-
вой акт?), будет ли запрещаться тот 
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или иной вид деятельности приме-
нительно к конкретному резиден-
ту АЗРФ или он будет следовать 
из  определенного перечня запре-
щенных видов деятельности? Оче-
видно, что ясностью и однозначно-
стью в части приведенной формули-
ровки рассматриваемый закон не от-
личается. По крайней мере, прошел 
практически полный год его приме-
нения без нормативного правового 
акта Правительства РФ, на который 
можно было бы надеяться при опре-
деленном толковании приведенного 
законоположения.

Несмотря на  это обстоятель-
ство, до сих пор считаем необходи-
мыми с целью правого обеспечения 
охраны окружающей среды в гра-
ницах АЗРФ развитие и детализа-
цию положений ст. 4 Федерально-
го закона «О государственной под-
держке предпринимательской дея-
тельности в Арктической зоне Рос-
сийской Федерации» в отдельном 
нормативном правовом акте. Наи-
более удачной правовой конструк-
цией в  этом случае нам видится 
система актов, построенная на со-
отношении положений ст.  6 Фе-
дерального закона от 1.05.1999 г. 
№ 94‑ФЗ «Об  охране озера Бай-
кал», определяющей в общем виде 
виды деятельности, запрещенные 
или ограниченные на Байкальской 
природной территории, и норма-
тивного правового акта Правитель-
ства РФ, прямо предусмотренно-
го в указанной статье закона, как 
акта, утверждающего перечень ви-
дов деятельности, запрещенных 
в центральной экологической зо-
не14. Было бы целесообразно пол-
ностью исключить некоторые ви-
ды деятельности в АЗРФ как несо-
вместимые с состоянием арктиче-
ской природы. Предусмотреть это 
можно было бы в специальном нор-
мативном правовом акте, подобном 
тому, который утвердил перечень 
видов деятельности, запрещенных 

в центральной экологической зоне 
Байкальской природной террито-
рии, совершенно прозрачно и при-
менительно к любым резидентам 
АЗРФ.

Итак, правовое регулирование 
в отношении АЗРФ на уровне от-
дельного федерального закона, сти-
мулируя расширение и интенсифи-

кацию экономической деятельно-
сти в Арктике, не устанавливает од-
новременно специальных экологи-
ческих требований и ограничений, 
обусловленных повышенной уяз-
вимостью арктической природы. 
Более того, детализация некото-
рых положений Федерального за-
кона «О государственной поддерж-
ке предпринимательской деятель-
ности в Арктической зоне Россий-
ской Федерации» на подзаконном 
уровне может оказаться довольно 
спорной. Это предположение мы 
основываем на содержании ст. 13 
исследуемого закона в  ее первой 
редакции. Тогда непосредственно 
в  законе были предусмотрены 

такие особенности осуществления 
контрольно-надзорной функции 
в АЗРФ, которые могли отразить-
ся на эффективности государствен-
ного экологического надзора и смеж-
ных с ним видов надзора. Так, бы-
ли предусмотрены особенности ор-
ганизации и проведения проверок 
резидентов АЗРФ, выражавшие-
ся в том, что срок проведения пла-
новой проверки резидента АЗРФ 
составляет не более чем 15 рабо-
чих дней со дня начала ее прове-
дения и может быть продлен лишь 
по предложению резидента АЗРФ, 
в отношении которого проводит-
ся данная проверка. В то же вре-
мя согласно общему подходу, уста-
новленному в Федеральном зако-
не от 26.12.2008 г. № 294‑ФЗ «О за-
щите прав юридических лиц и ин-
дивидуальных предпринимателей 
при осуществлении государствен-
ного контроля (надзора) и муници-
пального контроля»15, срок прове-
дения плановых проверок каждой 
из возможных форм – документар-
ной и выездной – не может превы-
шать 20 рабочих дней. В аспекте за-
щиты уязвимой окружающей среды 
Арктики сокращенные сроки про-
верок выглядели малоубедитель-
но. Может быть, по этой причине 
редакция ст. 13 в 2021 г. была из-
менена16, а особенности осуществ-
ления государственного контроля 
(надзора) и муниципального кон-
троля в АЗРФ должны быть преду-
смотрены в нормативном правовом 
акте Правительства РФ. Но какими 
будут эти особенности, если зако-
нодатель при принятии данного за-
кона уже их сформулировал одна-
жды? Соответствующего подзакон-
ного акта до сих пор нет, но отне-
сение таких важных вопросов, как 
осуществление контрольно-надзор-
ной деятельности в АЗРФ, на под-
законный уровень уже само по себе 
представляет проблему и вызывает 
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опасения с точки зрения защиты 
арктической природы.

Таким образом, устойчивое раз-
витие арктических регионов Рос-
сии должно базироваться на учете 
своеобразия, хрупкости природы 
Арктики, отмеченных неоднократ-
но как на  международном уров-
не, так и в российских норматив-
ных правовых актах. В настоящий 
период правовое регулирование 

и  стратегическое планирование, 
определяющие условия развития 
АЗРФ, не во всем опираются на по-
нимание устойчивого развития 
в разных его аспектах – экономиче-
ском, социальном, экологическом. 
Причем принятие отдельного Фе-
дерального закона «О государст-
венной поддержке предпринима-
тельской деятельности в Арктиче-
ской зоне Российской Федерации» 

косвенно влияет на понимание раз-
вития в АЗРФ как преимуществен-
но экономического. Для восстанов-
ления баланса на уровне законода-
тельного регулирования все осо-
бенности уязвимой окружающей 
среды Арктики должны своевре-
менно получить отражение в зако-
нодательстве.  
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поддержки инвестиционных проектов в Российской 

Федерации» (правовое заключение)

Белых В. С., д. ю. н., заведующий кафедрой предпринимательского права УрГЮУ, 
профессор, заслуженный деятель науки Российской Федерации, 

Коньков К. А, к. ю. н., доцент кафедры предпринимательского права УрГЮУ 

Аннотация:
в статье дан сравнительный анализ мер государственной поддержки инвестиционных проектов в России. Авторы 
проанализировали российское законодательство и хозяйственную практику. В качестве мер государственной 
поддержки были рассмотрены следующие меры: а) государственные гарантии Российской Федерации 
по кредитам либо облигационным займам, привлекаемым на реализацию инвестиционных проектов; 
 б) финансирование проектов за счет средств Фонда национального благосостояния; в) Финансирование 
проектов за счет средств Фонда развития промышленности; г) инвестиционный вычет по налогу на прибыль 
организаций и др. В заключении отмечается, что меры государственной поддержки инвестиционных проектов, 
«разбросанные» по различным нормативным актам имеют общие цели, схожие средства, что позволило бы 
консолидировать их в одном общем законе.

Ключевые слова:
инвестиционный проект, инвестиционное законодательства, средства государственной поддержки, программа 
поддержки инвестиционных проектов, государственные гарантии, финансирование проектов, инвестиционный 
вычет, налоговые льготы, иные меры поддержки.

1. Государственная инвестици-
онная политика представляет со-
бой комплекс правовых, экономи-
ческих, организационных и иных 
мер, направленных на привлечение 

инвестиций в экономику и бизнес, 
обеспечение производства конку-
рентоспособной продукции, созда-
ние благоприятных условий для 
субъектов инвестиционной деятель-
ности1. При этом меры государст-
венной поддержки инвестиционных 
проектов могут быть различными. 
Наиболее значимое место среди них 
занимают такие как, например, нало-
говые льготы, инвестиционные на-
логовые кредиты, бюджетные субси-
дии, бюджетные инвестиции, льгот-
ные кредиты и т. д. Рассмотрим их 
(меры) более подробно ниже.

Важным нормативным актом 
в сфере поддержи инвестиционных 
проектов является Налоговый ко-
декс РФ, глава 3.1 которого регули-
рует особенности налогообложения 
при реализации региональных инве-
стиционных проектов. Так, А. А. Ще-
блетов отмечает, что п. 3 ст. 284.3 НК 

РФ предусмотрена возможность ор-
ганов власти регионов влиять на раз-
мер ставки налога на прибыль, под-
лежащего зачислению в бюджеты 
субъектов РФ, путем принятия соот-
ветствующих законов. Размер став-
ки налога не может превышать 10 % 
в течение пяти налоговых периодов 
после получения прибыли от реа-
лизации РИП, и в размере не менее 
10 % в течение следующих пяти на-
логовых периодов2.

Ф е д е р а л ь н ы м  з а к о н о м 
от  31.12.2014 № 488‑ФЗ (ред. 
от 20.07.2020) «О промышленной 
политике в Российской Федера-
ции» предусмотрено заключение 
специального инвестиционного кон-
тракта – соглашения между инве-
стором и Российской Федерацией 
(или ее субъектом), в котором фик-
сируются обязательства инвестора 
(например, освоить производство 

Владимир БЕЛЫХ
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промышленной продукции в пред-
усмотренный срок) и Российской 
Федерацией или ее субъекта (гаран-
тировать стабильность налоговых 
и регуляторных условий и предоста-
вить меры стимулирования и под-
держки). В свою очередь, налого-
вое законодательство предоставля-
ет сторонам такого контракта нало-
говые льготы.

А. В. Белицкая отмечает, что 
«в специальном контракте, в отли-
чие от соглашения о государствен-
но-частном партнерстве, государ-
ство выступает не только и не столь-
ко в роли равноправного партнера, 
сколько в качестве носителя публич-
ной власти, который может устано-
вить определенные изъятия из зако-
на – в данном случае стимулирую-
щего характера»3. Специальным ин-
вестиционным контрактом достига-
ется цель создания благоприятного 
инвестиционного климата для част-
ного инвестора. Вопрос: каким об-
разом?

Закон о промышленной полити-
ке предполагает использование лю-
бых средств поддержки, в том чис-
ле любые преференции и гарантии, 
установленные законодательством, 
льготы по арендной плате за поль-
зование государственным имуще-
ством, льготы по уплате таможен-
ных платежей и т. д.

Знаковым нормативным актом 
последних лет в сфере поддержки 
инвестиций является Федеральный 
закон от 01.04.2020 № 69‑ФЗ (ред. 
от 02.07. 2021) «О защите и поощ-
рении капиталовложений в Россий-
ской Федерации».

В соответствии со ст. 2 Закона 
о защите и поощрении капиталов-
ложений инвестиционный проект – 
ограниченный по времени осущест-
вления и затрачиваемым ресурсам 
комплекс взаимосвязанных меропри-
ятий и процессов, направленный 
на создание (строительство) и по-
следующую эксплуатацию новых 

либо на реконструкцию и (или) мо-
дернизацию и последующую экс-
плуатацию существующих объек-
тов недвижимого имущества (в том 
числе на реконструкцию и (или) 
модернизацию и последующую экс-
плуатацию существующих объектов 
недвижимого имущества на осно-
вании концессионного соглашения 

или договора аренды) и (или) ком-
плекса объектов движимого и не-
движимого имущества, связанных 
между собой, и (или) на создание 
и использование результатов интел-
лектуальной деятельности и (или) 
приравненных к ним средств инди-
видуализации в целях извлечения 
прибыли и (или) достижения ино-
го полезного эффекта, в том чис-
ле предотвращения или минимиза-
ции негативного влияния на окру-
жающую среду. Как видно, широ-
кий комплекс!

Организации, реализующей 
проект, может быть предоставлены 
меры поддержки, выражающиеся 
в возмещении затрат в соответствии 

с бюджетным законодательством 
Российской Федерации и (или) на-
логовый вычет.

2. Средства государственной 
поддержки могут быть направлены:

1) на создание (строительство) 
либо реконструкцию и (или) мо-
дернизацию объектов обеспечива-
ющей и (или) сопутствующей ин-
фраструктур, необходимых для ре-
ализации инвестиционного проек-
та, в том числе на реконструкцию 
объектов инфраструктуры, находя-
щихся в государственной (муници-
пальной) собственности или собст-
венности регулируемых организа-
ций (включая затраты на техноло-
гическое присоединение (примыка-
ние) к инженерным и транспортным 
сетям);

2) на уплату процентов по кре-
дитам и займам, купонного дохода 
по облигационным займам, привле-
ченным для создания (строитель-
ства) либо реконструкции и (или) 
модернизации объектов обеспечи-
вающей и (или) сопутствующей ин-
фраструктур, необходимых для реа-
лизации инвестиционного проекта, 
в том числе на реконструкцию объ-
ектов инфраструктуры, находящих-
ся в государственной (муниципаль-
ной) собственности;

3) на уплату процентов по кре-
дитам и займам, купонного дохо-
да по облигационным займам, при-
влеченным для реализации инве-
стиционного проекта в части соз-
дания (строительства) новых либо 
реконструкции и (или) модерни-
зации существующих объектов не-
движимого имущества и (или) ком-
плекса объектов движимого и не-
движимого имущества, связанных 
между собой, и (или) в части соз-
дания результатов интеллектуаль-
ной деятельности и (или) прирав-
ненных к ним средств индивидуа-
лизации, если уплата таких процен-
тов была осуществлена на инвести-
ционной стадии, при условии, что 

Знаковым нормативным 
актом последних лет 
в сфере поддержки 
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в отношении таких кредитов и за-
ймов, включая облигационные зай-
мы, не предоставляются иные меры 
государственной поддержки;

4)  на  научные исследования 
и (или) опытно-конструкторские 
разработки, результатом проведе-
ния которых является создание но-
вой технологии,

5) на демонтаж объектов, распо-
ложенных на территориях военных 
городков (в части жилищного стро-
ительства), при одновременном вы-
полнении следующих условий:

Федеральный закон от 18.07.2011 
№ 223‑ФЗ (ред. от 01.07.2021) «О за-
купках товаров, работ, услуг отдель-
ными видами юридических лиц» 
в ст. 3.1 предусматривает особенно-
сти осуществления закупок юриди-
ческими лицами, реализующими ин-
вестиционные проекты с государст-
венной поддержкой, включенные 
в реестр инвестиционных проектов.

Закон использует собственное 
понятие инвестиционного проек-
та с государственной поддержкой, 
в соответствии с которым инвести-
ционным проектом с государствен-
ной поддержкой признается инве-
стиционный проект, в рамках реали-
зации которого обязательства юри-
дического лица обеспечены госу-
дарственной гарантией Российской 
Федерации (в том числе по креди-
там, привлекаемым юридическим 
лицом, которое отобрано в поряд-
ке, установленном Правительством 
РФ, в целях проектного финанси-
рования) и (или) финансовое обе-
спечение которого осуществляется 
полностью или частично (в объеме 
не менее чем 10 млн. руб.) за счет 
средств федерального бюджета, пре-
доставляемых в виде бюджетных ин-
вестиций или субсидий, Фонда на-
ционального благосостояния, разме-
щаемых в порядке, установленном 
бюджетным законодательством РФ, 
государственной корпорации разви-
тия «ВЭБ. РФ».

3. Настоящий анализ (правовое 
заключение) содержит основные ме-
ры государственной поддержки ин-
вестиционных проектов, применяе-
мых к инвесторам в Российской Фе-
дерации.

3.1. Государственные гарантии 
Российской Федерации по креди‑
там либо облигационным займам, 

привлекаемым на реализацию ин‑
вестиционных проектов.

На основании Постановления 
Правительства РФ от 14.12.2010 
№ 1016 и Порядка предоставления 
государственных гарантий Россий-
ской Федерации по кредитам ли-
бо облигационным займам, при-
влекаемым юридическими лица-
ми, отобранными в порядке, уста-
новленном Правительством РФ, 
на осуществление инвестицион-
ных проектов, утвержденным по-
становлением Правительства РФ 
от 14.12.2010 № 1017, государствен-
ные гарантии Российской Феде-
рации предоставляются по креди-
там либо облигационным займам, 

привлекаемым на реализацию ин-
вестиционных проектов, которые 
реализуются коммерческой органи-
зацией, в том числе специально со-
зданной (SPV), и направленных на: 
создание новых и (или) реконструк-
цию существующих социальных, аг-
ропромышленных, промышленных, 
коммунальных и транспортных объ-
ектов и их последующую эксплуата-
цию (стоимость проекта не менее 5 
млрд руб.); энергосбережение и по-
вышение энергетической эффектив-
ности в сфере ЖКХ (стоимость про-
екта не менее 500 млн руб.) и в сфере 
промышленности (стоимость проек-
та не менее 1 млрд руб.).

Государственная гарантия Рос-
сийской Федерации предоставля-
ется юридическим лицам, зареги-
стрированным на территории Рос-
сийской Федерации (далее – прин-
ципал), в обеспечение исполнения 
обязательств принципала по кре-
диту Внешэкономбанка, россий-
ского банка либо по облигационно-
му займу, привлекаемому принци-
палом в валюте Российской Феде-
рации или в иностранной валюте. 
Государственная гарантия Россий-
ской Федерации предоставляет-
ся на сумму, составляющую не бо-
лее 50 % стоимости инвестицион-
ного проекта. Не менее 20 % пол-
ной стоимости проекта должно 
финансироваться принципалом 
за счет собственных средств. Срок 
возврата суммы кредита либо по-
гашения облигационного займа – 
от 4 до 20 лет.

3.2. Программа поддержки ин‑
вестиционных проектов, реализуе‑
мых на территории Российской Фе‑
дерации на основе проектного фи‑
нансирования.

Программа поддержки инве-
стиционных проектов, реализу-
емых на территории Российской 
Федерации на основе проектно-
го финансирования, утверждена 
постановлением Правительства 

Федеральный закон 
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РФ от 11.10.2014 № 1044. Меха-
низм поддержки инвестиционных 
проектов, предусмотренный Про-
граммой, основывается на предо-
ставлении Банком России кредит-
ных средств уполномоченным бан-
кам в целях рефинансирования 
кредитов, выданных ими в рам-
ках Программы, на специальных 
условиях, что позволяет организа-
циям реального сектора экономи-
ки привлекать кредиты по льгот-
ной ставке.

Условия предоставления проект‑
ного финансирования:

–  кредиты предоставляются 
в российских рублях;

–  размер процентной ставки для 
заемщика не выше чем уровень про-
центной ставки, устанавливаемой 
Центральным банком РФ, при пре-
доставлении уполномоченным бан-
кам кредитных средств в целях ре-
финансирования кредитов, выдан-
ных уполномоченными банками ко-
нечным заемщикам, плюс 2,5 % го-
довых;

–  расположение производствен-
ной площадки инвестиционного 
проекта на территории Российской 
Федерации;

–  полная стоимость инвестици-
онного проекта – не менее 1 млрд 
руб. и не более 20 млрд руб.;

–  финансирование не более 80 % 
полной стоимости инвестиционно-
го проекта за счет заемных средств.

3.3. Финансирование проектов 
за счет средств Фонда националь‑
ного благосостояния.

В соответствии с п. 4 ст. 96.11 
Бюджетного кодекса РФ средства 
Фонда национального благососто-
яния могут размещаться в долго-
вые обязательства и акции юриди-
ческих лиц, в том числе российские 
ценные бумаги, связанные с реа-
лизацией самоокупаемых инфра-
структурных проектов, перечень 
которых утверждается Правитель-
ством РФ.

Согласно Правилам проведения 
оценки целесообразности финанси-
рования инвестиционных проектов 
за счет средств Фонда националь-
ного благосостояния и (или) пен-
сионных накоплений. Находящихся 
в доверительном управлении госу-
дарственной управляющей компа-
нии, на возвратной основе, утверж-

денными Постановлением Прави-
тельства РФ от 05.11.2013 г. № 991, 
оценка целесообразности финан-
сирования инвестиционного про-
екта за счет средств Фонда нацио-
нального благосостояния проводит-
ся на основании результатов оцен-
ки стратегического и комплексно-
го обоснований инвестиционного 
проекта.

3.4. Финансирование проектов 
за счет средств Фонда развития 
промышленности.

В рамках Фонда развития про-
мышленности действуют програм-
мы финансирования:

–  проектов импортозамещения 
(условия финансирования: бюджет 

проекта более 100 млн руб.; сумма 
займа – от 50 до 500 млн руб.; срок 
займа – до 5 лет; софинансирова-
ние со стороны заявителя или ин-
вестора, или банка – не менее 30 %; 
целевой объем продаж новой про-
дукции (начиная со 2‑го года серий-
ного производства) – не менее 50 % 
от общей суммы займа; целевое на-
значение -приобретение техноло-
гического оборудования – не более 
80 % займа);

–  добанковских проектов (усло-
вия финансирования: бюджет проек-
та более 500 млн рублей; сумма зай-
ма – от 50 до 500 млн руб.; срок за-
йма – до 5 лет; софинансирование 
со стороны заявителя или инвесто-
ра, или банка – не менее 70 %; целе-
вой объем продаж новой продукции 
(начиная со 2‑го года серийного про-
изводства) – более 1 млрд руб.);

–  прединвестиционных проек-
тов (условия финансирования: бюд-
жет проекта более 1 млрд руб.; сумма 
займа – от 200 до 700 млн руб.; срок 
займа -до 4 лет; софинансирование 
со стороны заявителя или инвесто-
ра или банка -не менее 70 %; целевой 
объем продаж новой продукции (на-
чиная со 2‑го года серийного про-
изводства) – более 2 млрд руб.); – 
проектов консорциумов (условия 
финансирования: бюджет проекта 
более 500 млн руб.; сумма займа – 
от 100 до 700 млн руб.; срок займа – 
до 7 лет; целевой объем продаж но-
вой продукции (начиная со 2‑го го-
да серийного производства) – более 
1 млрд руб.).

3.5. Поддержка в рамках дея‑
тельности Государственной кор‑
порации «Банк развития и внеш‑
неэкономической деятельности 
(Внешэкономбанк)».

Участие в реализации инвести-
ционных проектов возможно путем:

–  предоставления кредитов, 
займов, осуществления лизин-
говых операций и финансирова-
ния на возвратной основе в иных 
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предусмотренных Федеральным 
законом от 27.05.2007 г. № 82‑ФЗ 
«О банке развития» формах;

–  выдачи гарантий и поручи-
тельств;

–  участия в уставных капиталах 
хозяйственных обществ;

–  гарантийной поддержки 
экспорта.

Условия инвестирования со сто-
роны Внешэкономбанка:

–  соответствие принципам и ос-
новным направлениям инвестици-
онной деятельности Внешэконом-
банка;

–  срок окупаемости проекта – 
более 5 лет;

–  общая стоимость проекта – бо-
лее 2 млрд руб.;

–  минимальный размер участия 
Внешэкономбанка – 1 млрд руб.

3.6. Субсидирование.
3.6.1. Субсидирование затрат 

на реализацию инвестиционных 
проектов.

Предоставление из федераль-
ного бюджета субсидий россий-
ским организациям на компенса-
цию части затрат на возмещение 
части затрат на выплату купонно-
го дохода по облигациям, выпу-
щенным в рамках реализации ин-
вестиционных проектов по внедре-
нию наилучших доступных техно-
логий, и (или) на возмещение ча-
сти затрат на уплату процентов 
по кредитам, полученным в рос-
сийских кредитных организаци-
ях, а также в международных фи-
нансовых организациях, созданных 
в соответствии с международны-
ми договорами, в которых участву-
ет Российская Федерация, на реа-
лизацию инвестиционных проек-
тов по внедрению наилучших до-
ступных технологий осуществля-
ется по Правилам, утвержденным 
Постановлением Правительства 
РФ от 30.04.2019 г. № 541. Субси-
дии предоставляются организаци-
ям на возмещение части фактиче-

ски понесенных и документально 
подтвержденных затрат организа-
ций на выплату купонного дохода 
по облигациям, выпущенным по-
сле 01 января 2019 г. в рамках ре-
ализации инвестиционных проек-
тов, в том числе инвестиционных 
проектов, реализуемых их дочер-
ними организациями, по внедре-

нию наилучших доступных техно-
логий на объектах, оказывающих 
значительное негативное воздей-
ствие на окружающую среду и от-
носящихся к областям применения 
таких технологий.

3.6.2. Субсидирование процент-
ных ставок по проектам техническо-
го перевооружения.

Предоставление из федерально-
го бюджета субсидий российским 
организациям транспортного маши-
ностроения на возмещение части за-
трат на уплату процентов по креди-
там в российских кредитных орга-
низациях и в государственной кор-
порации «Банк развития и внеш-
неэкономической деятельности 

(Внешэкономбанк)», а также в меж-
дународных финансовых органи-
зациях, созданных в соответствии 
с международными договорами, 
в которых участвует Российская 
Федерация, направленным на тех-
нологическое перевооружение, осу-
ществляется по Правилам, утверж-
денным постановлением Прави-
тельства Российской Федерации 
от 30.03.2009 г. № 262. Размер субси-
дии не может превышать величину, 
рассчитанную исходя из 2/3 уста-
новленной ключевой ставки Цен-
трального банка РФ, действующей 
на дату уплаты процентов по кре-
диту.

3.6.3. Субсидирование затрат 
на НИОКР.

Предоставление из федерального 
бюджета субсидий российским орга-
низациям на проведение научно-ис-
следовательских и  опытно-кон-
структорских работ по современ-
ным технологиям в рамках реализа-
ции такими организациями иннова-
ционных проектов осуществляется 
по Правилам, утвержденным поста-
новлением Постановление Прави-
тельства РФ от 12.12.2019 г. № 1649. 
Максимальный срок предоставле-
ния субсидии – 3 календарных года 
(начиная с первого года предостав-
ления субсидии).

4. Инвестиционный вычет по на‑
логу на прибыль организаций.

Инвестиционный вычет по на-
логу на прибыль был введен Феде-
ральным законом от 27.11.2017 г. 
№ 335‑ФЗ. Инвестиционный вы-
чет вводится по решению субъекта 
РФ и предполагает уменьшение сум-
мы налога к уплате в региональный 
бюджет на сумму до 90 % расходов 
на инвестиции в основные средства 
и в федеральный бюджет – на сум-
му до 10 % расходов на инвестиции 
в основные средства. В то же время 
при использовании инвестицион-
ного вычета есть определенные ню-
ансы: отсутствует право начислять 
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амортизацию и применять аморти-
зационную премию, величина выче-
та не может превышать предельную 
величину, а неиспользованный оста-
ток вычета не всегда может быть пе-
ренесен на будущие периоды (толь-
ко по решению субъекта РФ). Кро-
ме того, субъекты РФ имеют право 
установить дополнительные ограни-
чения для применения вычета, в том 
числе по видам объектов основных 
средств и видам хозяйственной дея-
тельности налогоплательщика.

В случае введения субъектом 
РФ инвестиционного вычета реше-
ние о его применении/непримене-
нии утверждается налогоплатель-
щиком в учетной политике и не мо-
жет быть изменено в течение трех 
лет (если иное не предусмотрено за-
коном субъекта РФ).

С  01  января 2019  г. в  Сверд-
ловской области в соответствии 
с Законом Свердловской области 
от 06.12.2018 № 145‑ОЗ «О приме-
нении на территории Свердловской 
области инвестиционного налогово-
го вычета по налогу на прибыль ор-
ганизаций» (с изменениями и до-
полнениями) вычет предоставляет-
ся участникам региональных инве-
стиционных проектов в сфере туриз-
ма, осуществляющим определенные 
виды деятельности (законом пред-
усмотрено 25 видов экономической 
деятельности, в основном в сфере 
обслуживания и бытовых услуг). 
Для применения вычета доля до-
ходов от осуществления предусмо-
тренных законом видов деятель-
ности должна быть не менее 70 %. 
Право на применение вычетов пре-
доставляется в отношении объек-
тов основных средств, относящих-
ся к третьей-седьмой амортизаци-
онным группам, инвестиции в ко-
торые были осуществлены после 
получения статуса участника реги-
ональных инвестиционных проек-
тов за установленными законом ис-
ключениями. Размер инвестицион-

ного налогового вычета составля-
ет 90 % расходов текущего периода 
на осуществление инвестиций в ос-
новные средства. Размер ставки на-
лога на прибыль в бюджет субъек-
та РФ для определения предельной 
величины инвестиционного нало-
гового вычета составляет 5 %. Пред-
усмотрен перенос неиспользованно-

го остатка инвестиционного вычета 
на последующие налоговые перио-
ды в пределах трех последователь-
ных налоговых периодов.

С 01 января 2020 г. вычет пре-
доставляется также налогоплатель-
щикам, являющимся участниками 
национального проекта «Произво-
дительность труда и поддержка за-
нятости», основной вид деятель-
ности которых включен в разделы 
ОКВЭД «Сельское, лесное хозяй-
ство, охота, рыболовство и рыбо-
водство», «Обрабатывающие про-
изводства», «Строительство» или 
«Транспортировка и  хранение» 
(за исключением отдельных видов 
деятельности).

Вычет предоставляется при вы‑
полнении следующих условий:

–  доля доходов от осуществле-
ния предусмотренных законом ви-
дов деятельности составляет не ме-
нее 70 %;

–  на последнее число перио-
да, в котором заявлен вычет, отсут-
ствует задолженность по налогам 
и страховым взносам;

–  размер среднемесячной зара-
ботной платы работников, осущест-
вляющих трудовую деятельность 
на территории области, составляет 
не менее 80‒100 % от средней зара-
ботной платы по области (зависит 
от продолжительности использова-
ния вычета).

Право на применение вычетов 
предоставляется в отношении объ-
ектов основных средств, относящих-
ся к третьей-седьмой амортизацион-
ным группам, инвестиции в которые 
были осуществлены после заклю-
чения соглашения в рамках наци-
онального проекта. Вычет не при-
меняется в отношении основных 
средств, приобретенных в резуль-
тате реорганизации или у взаимо-
зависимых лиц. Размер налогово-
го вычета составляет 50 % от объема 
расходов текущего периода на осу-
ществление инвестиций в основ-
ные средства. Размер ставки налога 
на прибыль, перечисляемого в бюд-
жет субъекта, для определения пре-
дельной величины инвестиционного 
налогового вычета, составляет 10 %. 
Также предусмотрен перенос неис-
пользованного остатка инвестици-
онного вычета для участников на-
ционального проекта «Производи-
тельность труда и поддержка заня-
тости» на последующие налоговые 
периоды в пределах пяти последо-
вательных налоговых периодов. Вы-
четами не могут воспользоваться 
участники консолидированной груп-
пы налогоплательщиков, участни-
ки региональных инвестиционных 
проектов, участники специальных 
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инвестиционных контрактов, участ-
ники приоритетных инвестицион-
ных проектов Свердловской обла-
сти по новому строительству, модер-
низации, реконструкции и техниче-
скому перевооружению объектов ос-
новных фондов. В случае наличия 
у налогоплательщика одновременно 
права на применение инвестицион-
ного вычета и права на применение 
пониженных ставок налога на при-
быль, перечисляемого в бюджет об-
ласти, налогоплательщик использу-
ет одно из указанных прав по свое-
му выбору.

Законом Свердловской области 
от 06.12.2018 № 145‑ОЗ «О при-
менении на территории Свердлов-
ской области инвестиционного на-
логового вычета по налогу на при-
быль организаций» (с изменениями 
и дополнениями) также предусмо-
трено, что с «01» января 2023 года 

инвестиционный вычет будет так-
же предоставляться:

–  участникам приоритетного ин-
вестиционного проекта по новому 
строительству;

–  участникам приоритетного ин-
вестиционного проекта по модерни-
зации, реконструкции и техническо-
му перевооружению объектов основ-
ных фондов;

–  участникам специальных ин-
вестиционных контрактов.

Размер ставки налога на при-
быль, перечисляемого в бюджет 
субъекта, для определения предель-
ной величины инвестиционного на-
логового вычета составляет 13,5 %. 
Право на применение вычета будет 
предоставляться в отношении ос-
новных средств из третьей-седьмой 
амортизационных групп, созданных 
в результате реализации приоритет-
ного инвестиционного проекта или 

специального инвестиционного кон-
тракта (за исключением основных 
средств, приобретенных в результа-
те реорганизации или у взаимозави-
симых лиц).

Итак, меры государственной под-
держки инвестиционных проектов, 
«разбросанные» по различным нор-
мативным актам имеют общие цели, 
схожие средства, что позволило бы 
консолидировать их в одном общем 
законе. Само принятие такого зако-
на с одновременной отменой уста-
ревших, дублирующих норматив-
ных актов, безусловно положитель-
но сказалось бы на инвестиционном 
климате. Применение мер государст-
венной поддержки инвестиционных 
проектов носит комплексный харак-
тер и в значительной степени позво-
ляет субъектам инвестиционной де-
ятельности реализовать свои инте-
ресы.
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Полномочия органа регистрации недвижимости 
в  связи с  внесением сведений о  запретной зоне 
военного объекта в  ЕГРН на  основании приказа 
Министерства обороны Российской Федерации
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Аннотация: 
в статье рассматриваются вопросы о полномочиях органа регистрации прав на недвижимое имущество 
по проведению правовой экспертизы обоснованности решения органа власти об установлении зоны 
с особыми условиями использования территорий, на основании которого вносятся сведения в ЕГРН в порядке 
межведомственного информационного взаимодействия, а также о пределах полномочий по осуществлению 
государственного земельного надзора в отношении проверки актов федеральных органов власти на предмет 
соблюдения требований земельного законодательства.

Ключевые слова: 
зоны с особыми условиями использования территорий; запретная зона военного объекта; орган регистрации; 
межведомственное информационное взаимодействие; государственный кадастровый учет недвижимого 
имучества; Единый государственный реестр недвижимости; государственный земельный надзор.

На практике возникают вопро-
сы о полномочиях органа регистра-
ции прав на недвижимое имуще-
ство по проведению правовой экс-
пертизы обоснованности решения 
органа власти об установлении зоны 

с особыми условиями использова-
ния территорий, на основании ко-
торого вносятся сведения в ЕГРН 
в порядке межведомственного ин-
формационного взаимодействия, 
а  также о  пределах полномочий 

по осуществлению государствен-
ного земельного надзора в отноше-
нии проверки актов федеральных 
органов власти на предмет соблю-
дения требований земельного зако-
нодательства.

Ольга ВАГИНАЕкатерина ГАЕВСКАЯ Людмила САВВИНА



46

правовые заключения

В частности, речь идет об уста-
новлении запретной зоны военного 
объекта войсковой части на основа-
нии приказа Министерства обороны 
Российской Федерации.

Согласно ст. 1 Федерального 
закона от13.07.2015 г. № 218‑ФЗ 
«О государственной регистрации 
недвижимости» (далее — Закон о ре-
гистрации) под государственным 
кадастровым учетом недвижимо‑
го имущества понимается внесе-
ние в Единый государственный ре-
естр недвижимости сведений о зе‑
мельных участках, зданиях, соору-
жениях, помещениях, машино-ме-
стах, об объектах незавершенного 
строительства, о единых недвижи-
мых комплексах, а в случаях, уста-
новленных федеральным законом, 
и об иных объектах, которые проч-
но связаны с землей, то есть переме-
щение которых без несоразмерного 
ущерба их назначению невозможно, 
которые подтверждают существова-
ние такого объекта недвижимости 
с характеристиками, позволяющи-
ми определить его в качестве инди-
видуально-определенной вещи, или 
подтверждают прекращение его су-
ществования, а также иных пред-
усмотренных настоящим Федераль-
ным законом сведений об объектах 
недвижимости.

В соответствии с п. 1 Положения 
об установлении запретных и иных 
зон с особыми условиями исполь-
зования земель для обеспечения 
функционирования военных объ-
ектов Вооруженных Сил Россий-
ской Федерации, других войск, во-
инских формирований и органов, 
выполняющих задачи в области обо-
роны страны, утв. постановлением 
Правительства Российской Феде-
рации от 5.05.2014 г. № 405 (далее — 
Положение № 405), «запретная зо‑
на» — территория вокруг военного 
объекта, включающая земельный 
участок, на котором он размещен, 
в границах которой запрещается 

или ограничивается хозяйственная 
и иная деятельность с целью обеспе-
чения безопасности населения при 
функционировании военного объек-
та и возникновении на нем чрезвы-
чайных ситуаций природного и тех-
ногенного характера или соверше-
нии террористического акта.

На территории запретной зоны 

запрещается строительство объектов 
капитального строительства произ-
водственного, социально-бытово-
го и иного назначения, а также про-
ведение ландшафтно-реабилитаци-
онных, рекреационных и иных ра-
бот, создающих угрозу безопасности 
военного объекта и сохранности на-
ходящегося на нем имущества (п. 12 
Положения № 405).

В соответствии с подп. д) п. 19 
Положения № 405 в обосновании 
необходимости установления за‑
претной зоны, специальной зоны, 
зоны охраняемого военного объек-
та и охранной зоны военного объ-
екта указываются сведения о пе‑
речне земельных участков и (или) 

объектов недвижимости, подлежа-
щих изъятию в собственность Рос-
сийской Федерации в случае уста-
новления запретной зоны, специ-
альной зоны, зоны охраняемого во-
енного объекта и охранной зоны во-
енного объекта, а также перечень 
земельных участков и (или) объек‑
тов недвижимости, принадлежащих 
физическим и юридическим лицам, 
использование которых указанны‑
ми лицами ограничивается.

Подп. а) п. 23 Положения № 405 
предусматривает, что Федеральный 
орган исполнительной власти (фе-
деральный государственный орган), 
принявший решение об установле-
нии запретной зоны, специальной 
зоны, зоны охраняемого военного 
объекта и охранной зоны военного 
объекта в установленном порядке 
направляет в орган, осуществляю‑
щий кадастровый учет и ведение го‑
сударственного кадастра недвижи‑
мости, документы для принятия ор‑
ганом кадастрового учета соответ‑
ствующего решения об осущест‑
влении кадастрового учета.

Однако, несмотря на то, что в По-
ложении говорится об осуществле-
нии кадастрового учета запретной 
зоны ст. 13 Закона о регистрации 
разграничивает процедуры внесе-
ния сведений в ЕГРН.

Внесение сведений в Единый го-
сударственный реестр недвижимо-
сти осуществляется органом регис-
трации прав:

1) в результате государствен‑
ного кадастрового учета и (или) го‑
сударственной регистрации прав — 
при внесении основных сведений 
об объекте недвижимости и сведе-
ний о правах, об ограничениях прав 
и обременениях объекта недвижи-
мости, о сделках, подлежащих на ос-
новании федерального закона госу-
дарственной регистрации;

2) в порядке межведомствен‑
ного информационного вза‑
имодействия   — при внесении 

Однако, несмотря 
на то, что 

в Положении говорится 
об осуществлении 

кадастрового учета 
запретной зоны ст. 13 
Закона о регистрации 

разграничивает 
процедуры внесения 

сведений в ЕГРН
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дополнительных сведений об объ-
екте недвижимого имущества, при 
внесении сведений в реестр гра-
ниц, а также в установленных Фе-
деральным законом случаях сведе-
ний о лице, за которым зарегистри-
ровано право на объект недвижимо-
сти, а также лице, в пользу которого 
установлены ограничения права, об-
ременения объекта недвижимости;

3) в уведомительном порядке — 
при внесении в установленных Фе-
деральным законом случаях допол-
нительных сведений, внесение кото-
рых в Единый государственный ре-
естр недвижимости не влечет за со-
бой переход, прекращение права, 
ограничение права или обремене-
ние объекта недвижимости.

Сведения об установлении, изме-
нении или о прекращении существо-
вания зоны с особыми условиями 
использования территорий вносятся 
в ЕГРН в порядке межведомствен‑
ного информационного взаимодей‑
ствия (п. 9 ч. 1 Закона о регистра‑
ции).

В отличие от процедуры госу‑
дарственного кадастрового учета 
и (или) государственной регистра‑
ции прав, которая предполагает про-
ведение правовой экспертизы доку-
ментов, представленных для осу-
ществления государственного када-
стрового учета и (или) государствен-
ной регистрации прав, на предмет 
наличия или отсутствия установ-
ленных Федеральным законом ос-
нований для приостановления го-
сударственного кадастрового учета 
и (или) государственной регистра-
ции прав либо для отказа в осущест-
влении государственного кадастро-
вого учета и (или) государственной 
регистрации прав (п. 3 ч. 1 ст. 29 За-
кона о регистрации), такая право-
вая экспертиза в порядке межве‑
домственного информационного 

взаимодействия не  проводится 
и у органа регистрации отсутствуют 
основания для приостановления 
и (или) отказа во внесении сведе‑
ний в ЕГРН.

По сути орган регистрации, по-
лучив все необходимые документы 
в порядке межведомственного ин‑
формационного взаимодействия, 
вносит сведения об установлении, 
изменении или о прекращении су-
ществования зоны с особыми усло-
виями использования территорий. 
И это является чисто технической 
процедурой.

Перечень оснований для отказа 
внесения сведений о зонах с особы-
ми условиями использования тер-
риторий является исчерпывающим 
и носит формальный характер (ч. 2 
ст. 34 Закона о регистрации), к ним 
относятся:

1) решение об установлении зо-
ны принято неуполномоченным ор-
ганом;

2) отсутствуют подготовленные 
в электронной форме графическое 
описание местоположения границ 
перечень координат характерных то-
чек границ таких зон;

3) поступившие документы не со-
ответствуют требованиям к форма-
ту таких документов в электронной 
форме, в том числе не подписаны 
электронной подписью.

Таким образом, можно сделать 
вывод, что орган регистрации прав 
при внесении сведений в ЕГРН в по-
рядке межведомственного ин-
формационного взаимодействия 
не уполномочен проводить право-
вую экспертизу обоснованности 
решения органа власти об уста-
новлении зоны с особыми услови-
ями использования территорий.

Что же касается пределов пол-
номочий по осуществлению го-
сударственного земельного над-

зора в отношении проверки ак-
тов федеральных органов власти 
на  предмет соблюдения требо-
ваний земельного законодатель-
ства, то опираясь на нормы По-
с т а н о в л е н и я  П р а в и т е л ь с т в а 
РФ от  02.01.2015 г.  № 1 (ред. 
от 07.09.2020 г.) «Об утвержде-
нии Положения о государствен-
ном земельном надзоре» (далее — 
Положение), пп. 3 и 6 Положе-
ния, Приложения № 1 к приказу 
Федеральной службы государст-
венной регистрации, кадастра 
и картографии от 31.12.2020 № 
П/0528 (с изм. от 24.02.2021 г.) 
«Об утверждении перечней нор-
мативных правовых актов (их от-
дельных положений), содержащих 
обязательные требования, оценка 
соблюдения которых осуществля-
ется в рамках государственного 
контроля (надзора), привлечения 
к административной ответствен-
ности, предоставлении лицен-
зий», а также п. 5 Приказа Росре-
естра от 18.06.2019 г. № П/0240 
«Об утверждении Администра-
тивного регламента осуществле-
ния Федеральной службой госу-
дарственной регистрации, када-
стра и картографии государствен-
ного земельного надзора», можно 
сделать следующий вывод.

Приказ Министерства обороны 
Российской Федерации, на основа-
нии которого сведения о границах 
запретной зоны военного объек-
та внесены в ЕГРН, не относится 
к числу актов органов государст-
венной власти, которые могут 
быть проверены в рамках полномо-
чий по государственному земельно-
му надзору, так как указанным ак-
том не происходит изменение пра-
вового режима земельного участ-
ка (смены целевого назначения или 
разрешенного использования). 
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